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|. Ambito de aplicacion
¢, Quién?

1. Las presentes directrices se aplican a las autoridades competentes y a i) los gestores
de fondos de inversion alternativos (GFIA) y los depositarios de fondos de inversiéon
alternativos (FIA), ii) los organismos de inversion colectiva en valores mobiliarios
(OICVM), las sociedades de gestion y los depositarios de OICVM, y las sociedades de
inversion que no hayan designado una sociedad de gestion autorizada en virtud de la
Directiva OICVM, iii) las entidades de contrapartida central (ECC), incluidas las ECC
de nivel 2 de terceros paises que cumplan los requisitos pertinentes del Reglamento
relativo a los derivados extrabursatiles, las entidades de contrapartida central y los
registros de operaciones, iv) el registro de operaciones, V) las empresas de inversion
y entidades de crédito cuando llevan a cabo servicios y actividades de inversion, los
proveedores de servicios de informacion de datos y los organismos rectores del
mercado de los centros de negociacion, vi) los depositarios centrales de valores (DCV),
vii) las agencias de calificacion crediticia (ACC), viii) los registros de titulizaciones, y
ix) los administradores de indices de referencia cruciales.

2. La ESMA también tendra en cuenta estas directrices a la hora de evaluar en qué
medida el cumplimiento de los requisitos pertinentes del Reglamento relativo a los
derivados extrabursétiles, las entidades de contrapartida central y los registros de
operaciones por parte de una ECC de nivel 2 de un tercer pais se satisface mediante
el cumplimiento de los requisitos comparables en el tercer pais de conformidad con el
articulo 25, apartado 2 ter, letra a), de dicho Reglamento.

¢, Qué?
3. Las presentes Directrices se aplicaran en relacion con las siguientes disposiciones:

a) articulos 15, 18, 20y articulo 21, apartado 8, de la Directiva GFIA; articulos 13, 22,
38, 39, 40, 44, 45y articulo 57, apartado 1, letra d), y apartados 2 y 3, articulos 58,
75, 76, 77, 79, 81, 82 y 98, del Reglamento Delegado (UE) 2013/231 de la
Comision;

b) articulo 12, apartado 1, letra a), articulo 13, articulo 14, apartado 1, letra c),
articulo 22, articulo 22 bis, 23, apartado 2, articulo 30 y articulo 31 de la Directiva
OICVM; articulo 4, apartados 1 a 3; articulo 4, apartado 5; articulo 5, apartado 2;
articulos 7, 9, 23, apartado 4, 32, 38, 39 y 40 de la Directiva 2010/43/UE de la
Comision; articulo 2, apartado 2, letraj), articulo 3, apartado 1, articulo 13,
apartado 2 y articulos 15, 16 y 22, del Reglamento Delegado (UE) 2016/438 de la
Comision;

c) articulos 25, articulo 26, apartados 1, 3 y 6, articulos 34, 35 y 78-81, del
Reglamento relativo a los derivados extrabursétiles, las entidades de contrapartida
central y los registros de operaciones; articulos 5 y 12 del Reglamento SFTR;
articulo 3, apartado 1, letraf), articulo 3, apartado 2, articulo 4, articulo 7,
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apartado 2, letrasd) y f), articulos9 y 17, del Reglamento Delegado (UE)
n.° 153/2013 de la Comisién; articulos 16 y 21 del Reglamento Delegado (UE)
n.° 150/2013 de la Comisién; articulos 16 y 21 del Reglamento Delegado (UE)
n.° 2019/359 de la Comision;

articulo 16, apartados 2, 4, 5, articulo 18, apartado 1, articulo 19, apartado 3,
letra a), articulo 47, apartado 1, letras b) y c¢), articulo 48, apartado 1, articulo 64,
apartado 4, articulo 65, apartado 5y articulo 66, apartado 31, de la Directiva MiFID
II; articulo 21, apartados 1 a 3, articulo 23, articulo 29, apartado 5, y articulos 30,
31y 32, del Reglamento Delegado (UE) n.° 2017/565 de la Comision; articulos 6,
15y 16, apartado 6, del Reglamento Delegado (UE) n.° 2017/584 de la Comision;
articulos 6, 7, 8 y 9, del Reglamento Delegado (UE) n.° 2017/571 de la Comision;

articulos 22, 26, 30, 42, 44 y 45, del Reglamento sobre liquidacion y depositarios
centrales de valores y articulos 33, 47, 50, apartado 1, articulo 57, apartado 2,
letra i), articulos 66, 68, 75, 76, 78 y 80, del Reglamento Delegado (UE)
n.° 2017/392 de la Comision;

articulo 9 y Anexo |, Seccién A, puntos 4y 8 y Anexo I, punto 17, del Reglamento
sobre las ACC, y articulos 11 y 25 del Reglamento Delegado (UE) n.° 2012/449 de
la Comision;

articulo 10, apartado 2, del Reglamento SECR;

articulo 6, apartado 3, y articulo 10, del Reglamento sobre los indices de referencia
y Anexo |, punto 7, del Reglamento Delegado (UE) n.° 2018/1646 de la Comision.

,Cuando?

4. Las presentes Directrices se aplicaran a partir del 31 de julio de 2021 a todos los
acuerdos de externalizacion de servicios en la nube celebrados o modificados en dicha
fecha o con posterioridad a la misma. Las empresas revisaran y modificaran en
consecuencia los acuerdos existentes de externalizacion en la nube con el fin de
garantizar que tengan en cuenta las presentes directrices a mas tardar el 31 de
diciembre de 2022. Cuando la revision de los acuerdos de externalizacion de funciones
esenciales o importantes no haya finalizado antes del 31 de diciembre de 2022, las
empresas deberian informar de este hecho a su autoridad competente, incluyendo las
medidas previstas para completar la revision o la posible estrategia de salida.

ll. Referencias legislativas, abreviaturas y definiciones

Referencias legislativas

Reglamento ESMA Reglamento (UE) n.° 1095/2010 del Parlamento Europeo y

del Consejo, de 24 de noviembre de 2010, por el que se
crea una Autoridad Europea de Supervision (Autoridad
Europea de Valores y Mercados), se modifica la Decision

L A partir del 1 de enero de 2022, la referencia al articulo 64, apartado 4, articulo 65, apartado 5, y el articulo 66, apartado 3,
de la Directiva MiFID |l se refiere a los articulos 27 octies, apartado 4, el articulo 27 nonies, apartado 5, y el articulo 27
decies, apartado 3, del MiFIR.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32017R0584&from=ES
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n.° 716/2009/CE y se deroga la Decisioén 2009/77/CE de la
Comision?

DGFIA

Directiva 2011/61/UE del Parlamento Europeo y del
Consejo, de 8 de junio de 2011, relativa a los gestores de
fondos de inversion alternativos y por la que se modifican
las Directivas 2003/41/CE y 2009/65/CE y los Reglamentos
(CE) n.° 1060/2009 y (UE) n.° 1095/20103

Reglamento Delegado
(UE) n.° 2013/231 de la
Comision

Reglamento Delegado (UE) n.° 2013/231 de la Comision,
de 19 de diciembre de 2012, por el que se complementa la
Directiva 2011/61/CE del Parlamento Europeo y del
Consejo en lo referente a las exenciones, las condiciones
generales de ejercicio de la actividad, los depositarios, el
apalancamiento, la transparencia y la supervision®

Directiva OICVM

Directiva 2009/65/CE del Parlamento Europeo y del
Consejo, de 13 de julio de 2009, sobre la coordinacion de
las disposiciones legales, reglamentarias y administrativas
sobre determinados organismos de inversién colectiva en
valores mobiliarios (OICVM)®

Directiva 2010/43/UE de |g
Comisién

Directiva 2010/43/UE de la Comisién, de 1 de julio de 2010,
por la que se establecen disposiciones de aplicacion de la
Directiva 2009/65/CE del Parlamento Europeo y del
Consejo en lo que atafie a los requisitos de organizacion,
los conflictos de intereses, la conducta empresarial, la
gestion de riesgos y el contenido de los acuerdos
celebrados entre depositarios y sociedades de gestion®

Reglamento Delegado (UE
n.c 2016/438 de la

Reglamento Delegado (UE) 2016/438 de la Comision, de
17 de diciembre de 2015, que complementa la Directiva

Comision 2009/65/CE del Parlamento Europeo y del Consejo con
respecto a las obligaciones de los depositarios’
EMIR Reglamento (UE) n.° 648/2012 del Parlamento Europeo y

del Consejo, de 4 de julio de 2012, relativo a los derivados
extrabursatiles, las entidades de contrapartida central y los
registros de operaciones®

Reglamento SFTR

Reglamento (UE) 2015/2365 del Parlamento Europeo y del
Consejo, de 25 de noviembre de 2015, sobre transparencia

2DO L 331 de 15.12.2010, p. 84.
DO L 174 de 1.7.2011, p. 1.
DO L 83 de 22.3.2013, p. 1
5DO L 302 de 17.11.2009, p. 32
5DO L 176 de 10.7.2010, p. 42
"DO L 78 de 24.3.2016, p. 11
8DO L 201 de 27.7.2012, p. 1.
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de las operaciones de financiacion de valores y de
reutilizacion y por el que se modifica el Reglamento (UE)
n. 648/2012°

Reglamento Delegado
(UE) n.° 153/2013 de la
Comision

Reglamento Delegado (UE) n.° 153/2013 de la Comision,
de 19 de diciembre de 2012, por el que se completa el
Reglamento (UE) n.° 648/2012 del Parlamento Europeo y
del Consejo, en lo que se refiere a las normas técnicas de
regulacion relativas a los requisitos que deben cumplir las
entidades de contrapartida central*®

Reglamento Delegado
(UE) n.° 150/2013 de la
Comision

Reglamento Delegado (UE) n.° 150/2013 de la Comisidn,
de 19 de diciembre de 2012, por el que se completa el
Reglamento (UE) n.° 648/2012 del Parlamento Europeo y
del Consejo relativo a los derivados extrabursatiles, las
entidades de contrapartida central y los registros de
operaciones, en lo que respecta a las normas técnicas de
regulacion sobre los elementos minimos de los datos que
deben notificarse a los registros de operaciones!

Reglamento Delegado
(UE) 2019/359 de la
Comision

Reglamento Delegado (UE) 2019/359 de la Comision, de
13 de diciembre de 2018, por el que se completa el
Reglamento (UE) 2015/2365 del Parlamento Europeo y del
Consejo en lo que respecta a las normas técnicas de
regulacién en que se indican los datos de las operaciones
de financiacién de valores (OFV) que deben natificarse a
los registros de operaciones®?

MIFID 1l

Directiva 2014/65/UE del Parlamento Europeo y del
Consejo, de 15 de mayo de 2014, relativa a los mercados
de instrumentos financieros y por la que se modifican la
Directiva 2002/92/CE y la Directiva 2011/61/UE*?

Reglamento MiFIR

Reglamento (UE) n.° 600/2014 del Parlamento Europeo y
del Consejo, de 15de mayo de 2014, relativo a los
mercados de instrumentos financieros y por el que se
modifica el Reglamento (UE) n.° 648/2012 (**)

Reglamento Delegado (UE
2017/565 de la Comision

Reglamento Delegado (UE) 2017/565 de la Comisién, de 25
de abril de 2016, por el que se completa la Directiva
2014/65/UE del Parlamento Europeo y del Consejo en lo
relativo a los requisitos organizativos y las condiciones de

®DO L 337 de 23.12.2015, p. 1
DO L 52 de 23.2.2013, p. 41

1 DO L 52 de 23.2.2013, p. 25
2DO L 81 de 22.3.2019, p. 45

3 DO L 173 de 12.6.2014, p. 349.
14 DO L 173 de 12.6.2014, p. 84
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funcionamiento de las empresas de servicios de inversion y
términos definidos a efectos de dicha Directiva®®

Reglamento Delegado
(UE) 2017/584 de la
Comision

Reglamento Delegado (UE) 2017/584 de la Comision, de
14 de julio de 2016, por el que se completa la Directiva
2014/65/UE del Parlamento Europeo y del Consejo en lo
relativo a las normas técnicas de regulacion que especifican
los requisitos organizativos de los centros de negociacion'®

Reglamento Delegado
(UE) 2017/571 de la
Comision

Reglamento Delegado (UE) 2017/571 de la Comision, de 2
de junio de 2016, por el que se completa la Directiva
2014/65/UE del Parlamento Europeo y del Consejo en lo
que se refiere a las normas técnicas de regulacion relativas
a la autorizacion, los requisitos de organizacion y la
publicacion de operaciones aplicables a los proveedores de
servicios de suministro de datos'’

Reglamento sobre

centrales de valores

liquidacion y depositarios

Reglamento (UE) n.°909/2014 del Parlamento y del
Consejo, de 23 de julio de 2014, sobre la mejora de la
liquidacibn de valores en la Union Europea y los
depositarios centrales de valores y por el que se modifican
las Directivas 98/26/CE y 2014/65/UE y el Reglamento (UE)
n.c 236/2012

Reglamento Delegado (UE
2017/392 de la Comisién

Reglamento Delegado (UE) 2017/392 de la Comision, de 11
de noviembre de 2016, por el que se completa el
Reglamento (UE) n.° 909/2014 del Parlamento Europeo y
del Consejo en lo que respecta a las normas técnicas de
regulacién relativas a los requisitos operativos, de
autorizacion y de supervision aplicables a los depositarios
centrales de valores*®

Reglamento sobre las
ACC

Reglamento (CE) n.° 1060/2009 del Parlamento Europeo y
del Consejo, de 16 de septiembre de 2009, sobre las
agencias de calificacion crediticia®®

Reglamento Delegado

Comisién

(UE) n.° 449/2012 de la

Reglamento Delegado (UE) n.° 449/2012 de la Comision,
de 21 de marzo de 2012, por el que se completa el
Reglamento (UE) n.° 1060/2009 del Parlamento Europeo y
del Consejo, en lo que respecta a las normas técnicas de
regulacion relativas a la informacion que debe
proporcionarse para el registro y la certificacion de las
agencias de calificacion crediticia®!

DO L 87 de 31.3.2017, p. 1
DO L 87 de 31.3.2017, p. 350
DO L 87 de 31.3.2017, p. 126
8 DO L 257 de 28.8.2014, p. 1.
DO L 65 de 10.3.2017, p. 48
2 DO L 302 de 17.11.2009, p. 1.
2 DO L 140 de 30.5.2012, p. 32
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SECR

Reglamento (UE) 2017/2402 del Parlamento Europeo y del
Consejo, de 12 de diciembre de 2017, por el que se
establece un marco general para la titulizacién y se crea un
marco especifico para la titulizacion simple, transparente y
normalizada, y por el que se modifican las Directivas
2009/65/CE, 2009/138/CE y 2011/61/UE y los Reglamentos
(CE) n.° 1060/2009 y (UE) n.° 648/2012%

Reglamento sobre los
indices de referencia

Reglamento (UE) 2016/1011 del Parlamento Europeo y del
Consejo, de 8 de junio de 2016, sobre los indices utilizados
como referencia en los instrumentos financieros y en los
contratos financieros o para medir la rentabilidad de los
fondos de inversién, y por el que se madifican las Directivas
2008/48/CE 'y 2014/17/UE y el Reglamento (UE)
n.c 596/2014%

Reglamento Delegado
(UE) 2018/1646 de la

Reglamento Delegado (UE) 2018/1646 de la Comision, de
13 de julio de 2018, por el que se completa el Reglamento

Comision (UE) 2016/1011 del Parlamento Europeo y del Consejo en
lo que respecta a las normas técnicas de regulacion sobre
la informacién que se ha de facilitar en la solicitud de
autorizacion y en la solicitud de inscripcién registral®*

RGPD Reglamento (UE) 2016/679 del Parlamento Europeo y del

Consejo, de 27 de abril de 2016, relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE=

Abreviaturas
CSP
ESMA
UE

Definiciones

funcion

funcién esencial o
importante

2 DO L 347 de 28.12.2017, p. 35.
Z DO L 171 de 29.6.2016, p. 1

2 DO L 274 de 5.11.2018, p. 43
DO L 119 de 4.5.2016, p. 1-88

Proveedor de servicios en la nube
Autoridad Europea de Valores y Mercados

Unién Europea

cualesquiera procesos, servicios o actividades;

cualquier funcién cuyo defecto o fallo en su ejecucion
afectaria considerablemente:




servicios en la nube

informatica en la nube o
nubez

proveedor de servicios en la
nube

acuerdo de externalizacion
en la nube

subcontratacion

modelo de despliegue en la
nube

% La informatica en la nube a menudo se abrevia como «nubex. El término «nube» se utiliza en el resto del documento para

facilitar la consulta.
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a) al cumplimiento por parte de una empresa
de las obligaciones que le incumben en
virtud de la legislaciéon aplicable;

b) a los resultados financieros de una
empresa; o

c) a la solidez o la continuidad de los
principales servicios y actividades de una
empresa;

servicios prestados mediante informatica en la nube;

paradigma para permitir el acceso de la red a un
conjunto escalable y elastico de recursos fisicos o
virtuales compartidos (por ejemplo, servidores, sistemas
operativos, redes, programas informaticos, aplicaciones
y equipos de almacenamiento) con suministro de
autoservicio y administracion a la carta;

tercero gue presta servicios en la nube de un acuerdo de
externalizacion en la nube;

acuerdo de cualquier forma, incluidos los acuerdos de
delegacion, entre:

0] una empresa y un CSP por los que dicho CSP
desempefie una funcion que, de otro modo, seria
asumida por la propia empresa; o

(i) una empresa y un CSP que no es un CSP, pero
gue depende significativamente de un CSP para
desempefiar una funcién que, de otro modo, seria
asumida por la propia empresa. En este caso,
debe entenderse que una referencia a un «CSP»
en las presentes directrices se refiere a dicho
tercero.

situacion en la que el CSP transfiere la funcién
externalizada (o una parte de esa funcibn) a otro
proveedor de servicios en virtud de un acuerdo de
externalizacion;

la forma en que la nube puede organizarse sobre la base
del control y la puesta en comun de recursos fisicos o



empresas

27.Un modelo de despliegue en la nube en el que los servicios en nube apoyen exclusivamente y sean compartidos por una
coleccion especifica de clientes de servicios en nube que tengan necesidades compartidas y una relacién entre ellos, y en

ESMA REGULAR USE

virtuales. Los modelos de despliegue en la nube incluyen
nubes comunitarias?, hibridas#, privadas® y publicas®;

a)

b)

d)

gestores de fondos de inversion
alternativos o «GFIA», tal como se definen
en el articulo 4, apartado 1, letra b), de la
Directiva GFIA, y los depositarios a que se
refiere el articulo 21, apartado 3, de la
Directiva GFIA («depositarios de fondos de
inversion alternativos (FIA)»);

sociedades de gestién, tal como se definen
en el articulo 2, apartado 1, letra b), de la
Directiva OICVM («sociedades de gestion
de OICVM») y depositarios, tal como se
definen en el articulo 2, apartado 1,
letraa), de la Directiva OICVM
(«depositarios de OICVM»);

entidades de contrapartida (ECC), tal
como se definen en el articulo 2,
apartado 1, del Reglamento relativo a los
derivados extrabursétiles, las entidades de
contrapartida central y los registros de
operaciones, y las ECC de nivel 2 de
terceros paises, en el sentido del

articulo 25, apartado 2 bis, del
Reglamento relativo a los derivados
extrabursatiles, las entidades de

contrapartida central y los registros de
operaciones, que cumplan los requisitos
pertinentes del EMIR con arreglo al
articulo 25, apartado 2 ter, letraa), de
dicho Reglamento.

registros de operaciones, tal como se
definen en el articulo 2, apartado 2, del
Reglamento relativo a los derivados
extrabursatiles, las entidades de

la que los recursos estén controlados por al menos un miembro de esta coleccién;
28 Un modelo de despliegue en la nube que utiliza al menos dos modelos de despliegue en la nube distintos

2% Un modelo de despliegue en la nube en el que los servicios en la nube son utilizados exclusivamente por un Gnico cliente

y los recursos estan controlados por dicho cliente

30 Un modelo de despliegue en la nube en el que los servicios en la nube estén potencialmente disponibles para cualquier

cliente de servicios en la nube y que los recursos sean controlados por el proveedor de servicios en la nube
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contrapartida central y los registros de
operaciones y en el articulo 3, apartado 1,
del SFTR;

empresas de inversion, tal como se
definen en el articulo 4, apartado 1,
punto 1, de la MIiFID 1, y las entidades de
crédito, tal como se definen en el
articulo 4, apartado 1, punto 27, de la
MIFID II, que lleven a cabo servicios y
actividades de inversién en el sentido del
articulo 4, apartado 1, punto 2, de la MiFID
I;

los proveedores de servicios de suministro
de datos, tal como se definen en el
articulo 4, apartado 1, punto 63, de la
MiIFID Il

los organismos rectores del mercado de
centros de negociacién en el sentido del
articulo 4, apartado 1, punto 24, de la
MIFID II;

los depositarios centrales de valores
(DCV), tal como se definen en el articulo 2,
apartado 1, punto 1, del Reglamento sobre
liquidacién y depositarios centrales de
valores;

las agencias de calificaciéon crediticia, tal
como se define en el articulo 3, apartado 1,
letra b), del Reglamento ACC;

los registros de titularizaciones, tal como
se definen en el articulo 2, apartado 23,
del SECR;

los administradores de indices de
referencia cruciales, tal como se definen
en el articulo 3, apartado 1, punto 25, del
Reglamento sobre indices de referencia.

3L A partir del 1 de enero de 2022, la referencia a esta disposicion debe entenderse como una referencia al articulo 2,

apartado 1, punto 36, letra a), del MiFIR.

10
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lll. Objeto

5.

Las presentes directrices estan basadas en el articulo 16, apartado 1, del Reglamento
de la ESMA. Los objetivos de estas directrices son establecer practicas de supervision
coherentes, eficaces y eficientes dentro del Sistema Europeo de Supervision
Financiera (SESF) y garantizar una aplicacion comun, uniforme y coherente de la
aplicacion de los requisitos mencionados en la seccion 1.1 en el titulo «¢Qué?»,
cuando las empresas externalizan los CSP. En particular, estas directrices tienen por
objeto ayudar a las empresas y a las autoridades competentes a identificar, abordar y
supervisar los riesgos y retos derivados de los acuerdos de externalizacion en la nube,
desde la toma de decisiones de externalizacion, la seleccion de un proveedor de
servicios en la nube, el seguimiento de las actividades externalizadas y la elaboracién
de estrategias de salida.

IV.Obligaciones de cumplimiento y de informacion

Categoria de las directrices

6.

7.

Con arreglo al articulo 16, apartado 3, del Reglamento de la ESMA, las autoridades
competentes y las empresas haran todo lo posible por atenerse a las directrices.

Las autoridades competentes sujetas a la aplicaciéon de las presentes directrices
deberan darles cumplimiento mediante su incorporacién a sus marcos juridicos o de
supervision nacionales segun corresponda, incluso en aquellos casos en los que
determinadas directrices estén dirigidas fundamentalmente a las empresas. En tales
casos, las autoridades competentes deberan garantizar mediante su supervision que
las empresas cumplan con las directrices.

A través de su supervision directa continua, la ESMA evaluara la aplicacion de estas
directrices por parte de las ACC, los registros de operaciones, los registros de
titulizaciones, las ECC de nivel 2 de terceros paises y, a partir del 1 de enero de 2022,
los proveedores de servicios de suministro de datos y los administradores de indices
de referencia cruciales de la UE.

Requisitos de informacion

9.

10.

En el plazo de dos meses a partir de la fecha de publicacion de las directrices en todas
las lenguas oficiales de la UE en el sitio web de la ESMA, las autoridades competentes
sujetas a la aplicacion de las presentes directrices deberan notificar a la ESMA si i)
cumplen, ii) no cumplen, pero tienen intencién de cumplir, o iii) no cumplen y no tienen
intencion de cumplir las directrices.

En caso de incumplimiento, las autoridades competentes también deberan notificar a
la ESMA, en un plazo de dos meses a partir de la fecha de publicacién de las directrices
en el sitio web de la ESMA en todas las lenguas oficiales de la UE, las razones por las
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gue no cumplen las directrices. En el sitio web de la ESMA se encuentra disponible un
modelo para estas notificaciones. Una vez cumplimentado el modelo, se transmitira a
la ESMA.

11. Las empresas no estan obligadas a informar de si cumplen o no con lo dispuesto en
las presentes directrices.

V. Directrices sobre la externalizacion a proveedores de
servicios en la nube

Directriz 1. Gobernanza, supervisiéon y documentacion

12. Una empresa debe contar con una estrategia definida y actualizada de externalizacion
en la nube que sea coherente con las estrategias pertinentes y las politicas y procesos
internos de la empresa en relaciéon con las tecnologias de la informacion y de las
comunicaciones, la seguridad de la informacién y la gestion del riesgo operativo.

13. Una empresa debe:

a)

b)

asignar claramente las responsabilidades relativas a la documentacion, gestion y
control de los acuerdos de externalizacién dentro de su organizacion;

asignar recursos suficientes para garantizar el cumplimiento de las presentes
directrices y de todos los requisitos legales aplicables a sus acuerdos de
externalizacion en la nube;

establecer una funcion de supervisién de la externalizacién en la nube o designar
altos cargos que sean directamente responsables ante el érgano de direccion y
responsables de gestionar y supervisar los riesgos de los acuerdos de
externalizacion en la nube. Al cumplir esta directriz, las empresas deben tener en
cuenta la naturaleza, relevancia y complejidad de su actividad, también en términos
de riesgo para el sistema financiero, y los riesgos inherentes a las funciones
externalizadas, y asegurarse de que su 6rgano de administracion posee las
competencias técnicas pertinentes para comprender los riesgos que entrafian los
acuerdos de externalizacion en la nube®2 . Las empresas pequefias y menos
complejas deben garantizar al menos una division clara de tareas y
responsabilidades para la gestion y supervision de los acuerdos de externalizacion
en la nube.

14. Una empresa debe supervisar la realizacion de las actividades, las medidas de
seguridad y el cumplimiento de los niveles de servicio acordados por sus CSP. Este
seguimiento debe basarse en el riesgo, centrandose principalmente en las funciones
esenciales o importantes que se hayan externalizado.

%2 para las empresas de inversion y las entidades de crédito, véanse las «Directrices conjuntas de la AEVM y la ABE sobre
la evaluacion de la idoneidad de los miembros del 6rgano de administracion y los titulares de funciones clave, de conformidad
con la Directiva 2013/36/UE y la Directiva 2014/65/UE» (EBA/GL/2017/12).
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Una empresa debe volver a evaluar periédicamente si sus acuerdos de externalizacion
en la nube se refieren a una funcion esencial o importante y siempre que el riesgo, la
naturaleza o la relevancia de una funcién externalizada se haya modificado de manera
fundamental.

Las empresas deben mantener un registro actualizado de informacion sobre todos sus
acuerdos de externalizacion en la nube, distinguiendo entre la externalizacion de
funciones esenciales o importantes y otros acuerdos de externalizacion. Al distinguir
entre la externalizacién de funciones esenciales o importantes y otros acuerdos de
externalizacion, debe proporcionarse un breve resumen de las razones por las que la
funcién externalizada se considera o no esencial o importante. Teniendo en cuenta la
legislacion nacional, una empresa también debe mantener durante un periodo
adecuado un registro de los acuerdos de externalizacién en la nube terminados.

Para los acuerdos de externalizacién en la nube relativos a funciones esenciales o
importantes, el registro debe incluir, como minimo, la siguiente informacién para cada
acuerdo de externalizacion en la nube:

a) un numero de referencia;

b) la fecha de inicio y, en su caso, la préxima fecha de renovacién del contrato, la
fecha de finalizacién y/o los plazos de preaviso para el CSP y para la empresa;

c) una breve descripcion de la funcién externalizada, incluidos los datos que se
externalicen y si estos datos incluyen datos personales (por ejemplo, facilitando un
«Si» 0 un «no» en un campo de datos separado);

d) una categoria asignada por la empresa que refleje la naturaleza de la funcion
externalizada (por ejemplo, funcién de tecnologia de la informacion o funcién de
control), que debe facilitar la identificacion de los diferentes tipos de acuerdos de
externalizacion en la nube;

e) sila funcién externalizada presta apoyo a operaciones de negocio en las que el
tiempo es un factor critico;

f) el nombre y la marca (en su caso) del CSP, su pais de registro, su nimero de
registro, su identificador de entidad juridica (cuando se disponga de él), el domicilio
social y otra informacién de contacto pertinente, asi como el nombre de su entidad
matriz (en su caso);

g) la legislacion aplicable al acuerdo de externalizaciéon en la nube y, en su caso, la
eleccién de la jurisdiccion;

h) el tipo de servicios en nube y modelos de despliegue y la naturaleza especifica de
los datos que deben conservarse y los lugares (es decir, regiones o paises) en los
que pueden almacenarse dichos datos;

i) la fecha de Ultima evaluacion de la esencialidad o importancia de la funcion
externalizada y la fecha de la préxima evaluacion prevista,;

j) lafecha de la evaluacion de riesgos o auditoria mas reciente del CSP, junto con un
breve resumen de los principales resultados, y la fecha de la proxima evaluacion
de riesgos/auditoria prevista,;

k) la persona fisica o el érgano responsable de la decision de aprobar el acuerdo de
externalizacion en la nube;
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en su caso, los nombres de los subcontratistas a los que se subcontrate una
funcion esencial o importante (o partes importantes de la misma), incluidos los
paises en los que estan registrados los subcontratistas, en los que se prestara el
servicio subcontratado, y los lugares (es decir, regiones 0 paises) en los que se
almacenaran los datos;

m) el presupuesto anual estimado del acuerdo de externalizacidén en la nube.

18. Para los acuerdos de externalizacién en la nube relativos a funciones no esenciales o
no importantes, la empresa debe definir la informacion que debe incluirse en el registro
en funcién de la naturaleza, escala y complejidad de los riesgos inherentes a la funcién
externalizada.

Directriz 2. Analisis previo a la externalizacion y diligencia debida

19. Antes de celebrar cualquier acuerdo de externalizacion en la nube, la empresa debera:

20.

21.

a)
b)
c)

d)

evaluar si el acuerdo de externalizacion en la nube se refiere a una funcién esencial
0 importante;

identificar y evaluar todos los riesgos pertinentes del acuerdo de externalizacién en
la nube;

realizar las comprobaciones adecuadas de diligencia debida sobre el CSP
seleccionado;

identificar y evaluar cualquier conflicto de intereses que pueda causar la
externalizacion.

El analisis previo a la externalizacion y las comprobaciones adecuadas de diligencia
debida sobre el CSP seleccionado deben ser proporcionales a la naturaleza,
consideracion y complejidad de la funcién que la empresa se proponga externalizar y
a los riesgos inherentes a esta funcion. Debe incluir, como minimo, una evaluacion del
impacto potencial en los riesgos operativos, juridicos, de cumplimiento y de reputacién
de la empresa del acuerdo de externalizacion en la nube. en

En caso de que el acuerdo de externalizacién en la nube se refiera a funciones
esenciales o importantes, la empresa también debera:

a)

evaluar todos los riesgos pertinentes que puedan surgir como consecuencia del
acuerdo de externalizaciéon en la nube, incluidos los riesgos relacionados con la
tecnologia de la informacion y la comunicacion, la seguridad de la informacion, la
continuidad de la actividad, los riesgos juridicos y de cumplimiento, los riesgos de
reputacion, los riesgos operativos y las posibles limitaciones de supervision para
la empresa, derivados de:
i. el servicio en la nube seleccionado y los modelos de despliegue
propuestos;
ii. la migracion y/o los procesos de implementacion;
ii.  la criticidad de la funcion y los datos relacionados que estan siendo objeto
de externalizacién y las medidas de seguridad que deberian adoptarse;
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iv. lainteroperabilidad de los sistemas y aplicaciones de la empresay del CSP,
en particular su capacidad para intercambiar informacion y utilizar
mutuamente la informacién intercambiada;

v. la portabilidad de los datos de la empresa, es decir, la capacidad de
transferir facilmente los datos de la empresa de un CSP a otro o de vuelta
aella;

vi. la estabilidad politica, la situacibn en materia de seguridad y el sistema
juridico (incluidas las disposiciones de aplicacién de la ley vigentes, las
disposiciones de la legislacion en materia de insolvencia que se aplicarian
en caso de quiebra del CSP, la legislacién sobre proteccién de datos en
vigor y si se cumplen las condiciones para la transferencia de datos
personales a un tercer pais en virtud del RGPD) de los paises (dentro o
fuera de la UE) en los que se facilitarian las funciones externalizadas y en
los que se almacenarian los datos externalizados; en caso de
subcontratacion, los riesgos adicionales que puedan surgir si el
subcontratista esta situado en un tercer pais o un pais distinto del CSP vy,
en el caso de una cadena de subcontratacién, cualquier riesgo adicional
gue pueda surgir, en particular en relacién con la ausencia de un contrato
directo entre la empresa y el subcontratista que desempefie la funcién
externalizada;

vii.  posible concentracién dentro de la empresa (incluido, en su caso, a nivel
de grupo) causada por multiples acuerdos de externalizaciéon en la nube
con el mismo CSP, asi como una posible concentracién dentro del sector
financiero de la UE, causada por multiples empresas que utilizan el mismo
CSP o un pequefio grupo de CSP. Al evaluar el riesgo de concentracion, la
empresa debe tener en cuenta todos sus acuerdos de externalizacion en la
nube (y, en su caso, los acuerdos de externalizacion en la nube a nivel de
su grupo) con dicho CSP;

b) tener en cuenta los beneficios y costes previstos del acuerdo de externalizacién en
la nube, incluida la ponderacién de cualquier riesgo significativo que se pueda
atenuar o gestionar mejor frente a cualesquiera riesgos significativos que puedan
surgir como resultado del acuerdo de externalizacion en la nube.

En caso de externalizacion de funciones esenciales o importantes, las
comprobaciones adecuadas de diligencia debida debe incluir una evaluacion de la
idoneidad del CSP. Al evaluar la idoneidad del CSP, la empresa deberia velar por que
el proveedor tenga la reputacion empresarial, las capacidades, los recursos (incluidos
humanos, informéticos y financieros), la estructura organizativa y, en su caso, las
autorizaciones o registros pertinentes para desempefiar la funcion esencial o
importante de manera fiable y profesional y cumplir sus obligaciones durante el periodo
de vigencia del acuerdo de externalizacion en la nube. Entre otros factores que han de
considerarse en las comprobaciones adecuadas de diligencia debida respecto de un
CSP se incluyen, a titulo ilustrativo:

a) la gestion de la seguridad de la informacion y, en particular, la proteccién de datos
personales, confidenciales y otros datos sensibles;
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b) el soporte de servicio, incluidos los planes y contactos de soporte, y los procesos
de gestion de incidentes;
¢) la continuidad de la actividad y los planes de recuperacién en caso de catastrofe;

Cuando proceda, y con el fin de apoyar las comprobaciones adecuadas de diligencia
debida, las empresas también podréan utilizar certificaciones basadas en normas
internacionales e informes de auditoria externa o interna.

Si la empresa tiene conocimiento de deficiencias significativas y/o cambios
importantes en los servicios prestados o la situacién del CSP, debera revisarse o
volverse a realizar sin demora. el andlisis previo a la externalizacion y la diligencia
debida del proveedor.

En caso de que la empresa celebre un nuevo acuerdo o renueve un acuerdo existente
con un CSP que ya haya sido objeto de evaluacién, la empresa debera determinar,
siguiendo un enfoque basado en los riesgos, si es necesaria una segunda realizacion
de comprobaciones adecuadas de diligencia debida.

Directriz 3. Elementos contractuales clave

26.

27.

28.

Los derechos y obligaciones respectivos de la empresa y de su CSP deberan
establecerse claramente en un acuerdo escrito.

El acuerdo escrito debe permitir expresamente a la empresa rescindir el acuerdo, en
caso necesario.

En caso de externalizacién de funciones esenciales o importantes, el acuerdo escrito
debera incluir, como minimo:

a) una descripcion clara de la funcién externalizada;

b) lafecha de inicio y de finalizacién, si procede, del acuerdo y los plazos de preaviso
para el CSP y para la empresa;

c) lalegislacion aplicable al acuerdo y, en su caso, la eleccién de la jurisdiccion;
d) las obligaciones financieras de la empresa y del CSP;

e) si se permite la subcontratacion y, en caso afirmativo, en qué condiciones,
teniendo en cuenta la Directriz 7;

f) lalocalizacion o las localizaciones (es decir, paises o regiones) en la que prestara
la funcidn externalizada y en las que se trataran y almacenaran los datos, asi como
las condiciones que deben cumplirse, incluido el requisito de notificar a la empresa
si el CSP propone cambiar la localizacién o las localizaciones;

g) las disposiciones relativas a la seguridad de la informacion y la proteccion de los
datos personales, teniendo en cuenta la Directriz 4;

h) el derecho de la empresa a supervisar periddicamente la actuacion del CSP en el
marco del acuerdo de externalizacién en la nube, teniendo en cuenta la Directriz
6;
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los niveles de servicio acordados, que incluirdn objetivos de rendimiento
cuantitativos y cualitativos que permitan realizar un seguimiento oportuno, de
modo que se puedan tomar medidas correctoras apropiadas sin demoras
indebidas en caso de que no se respeten los niveles de servicio acordados;

las obligaciones de notificacion del CSP a la empresa y, cuando proceda, las
obligaciones de remitir los informes pertinentes para la funcién de seguridad de la
empresa y las funciones principales, como los informes elaborados por la funcién
de auditoria interna del CSP;

disposiciones relativas a la gestion de incidentes por parte del CSP, incluida
la obligacion del proveedor de informar a la empresa sin demora indebida
de los incidentes que hayan afectado al funcionamiento del servicio
contratado por la empresa;

si el CSP deberé suscribir un seguro obligatorio frente a determinados riesgos v,
si procede, el nivel de cobertura requerido del mismo;

los requisitos para que el CSP aplique y ponga a prueba los planes de continuidad
de las actividades y los planes de recuperacion en caso de catastrofe;

el requisito de que el CSP conceda a la empresa, a sus autoridades competentes
y a cualquier otra persona designada por la empresa o las autoridades
competentes el derecho de acceso («derechos de acceso») e inspeccion
(«derechos de auditoria») a la informacién, los locales, los sistemas y los
dispositivos pertinentes del CSP en la medida necesaria para supervisar la
actuacion del CSP en el marco del acuerdo de externalizacién en la nube y su
conformidad con los requisitos reglamentarios y contractuales aplicables, teniendo
en cuenta la Directriz 6;

disposiciones para garantizar que se pueda acceder a los datos, que el CSP trata
0 almacena en nombre en la empresa, recuperarlos o devolverlos a la empresa,
segun sea necesario, teniendo en cuenta la Directriz 5.

Directriz 4. Seguridad de la informacion

29. Una empresa debe establecer requisitos de seguridad de la informacién en sus

30.

a)

politicas y procedimientos internos y en el acuerdo escrito de externalizaciéon en la
nube, y supervisar el cumplimiento de estos requisitos de forma permanente, en
particular para proteger los datos confidenciales, personales u otros datos. Dichos
requisitos deben ser proporcionales a la naturaleza, relevancia y complejidad de la
funcion que la empresa se proponga externalizar al CSP y a los riesgos inherentes a
esta funcion.

A tal fin, en caso de externalizacién de funciones esenciales o importantes, y sin
perjuicio de los requisitos aplicables en virtud del RGPD, una empresa, aplicando un
enfoque basado en el riesgo, debe, como minimo:

organizacion de la seguridad de la informacion: garantizar que exista una
asignacion clara de funciones y responsabilidades en materia de seguridad de la
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informacion entre la empresa y el CSP respecto de la deteccién de amenazas, la
gestion de incidentes y la gestion de soluciones, y garantizar que el CSP sea
efectivamente capaz de cumplir sus funciones y responsabilidades;

gestion de la identidad y el acceso: garantizar que existen mecanismos sélidos de
autenticacion (por ejemplo, autenticacion multifactor) y controles de acceso con el
fin de evitar el acceso no autorizado a los datos de la empresa y a los recursos en
la nube;

cifrado y gestion de claves: garantizar que se utilizan las tecnologias de cifrado
pertinentes, cuando sea necesario, para los datos en transito, los datos en
memoria, los datos en reposo y las copias de seguridad de los datos, en
combinacién con soluciones de gestion de claves adecuadas para limitar el riesgo
de acceso no autorizado a las claves de cifrado; en particular, la empresa debe
tener en cuenta la tecnologia y los procesos mas avanzados a la hora de
seleccionar su solucion de gestion de claves;

seguridad de las operaciones y de la red: considerar niveles apropiados de
disponibilidad de la red, segregacién de la red (por ejemplo, aislamiento del
usuario en el entorno compartido de la nube, separacion operativa en lo que
respecta a la web, légica de las aplicaciones, sistema operativo, red, Sistema de
Gestidn de Bases de Datos (SGBD) y capas de almacenamiento) y entornos de
procesamiento (por ejemplo, pruebas de aceptacion del usuario, d desarrollo o de
produccion)

interfaz de programacion de aplicaciones (API): considerar mecanismos para la
integracion de los servicios en la nube en los sistemas de la empresa a fin de
garantizar la seguridad de las API (por ejemplo, establecer y mantener politicas y
procedimientos de seguridad de la informacién para las APl en mdltiples interfaces
de sistema, jurisdicciones y funciones empresariales para impedir la divulgacion,
la modificacién o la destruccién de datos no autorizadas);

continuidad de la actividad y recuperacion en caso de catastrofe: garantizar la
existencia de controles eficaces de la continuidad de la actividad y de la
recuperacion en caso de catastrofe (por ejemplo, estableciendo requisitos
minimos de capacidad, seleccionando opciones de alojamiento geograficamente
dispersas, con capacidad de cambiar de uno a otro, o solicitando y revisando la
documentacion que muestre las rutas seguidas por los datos de la empresa entre
los sistemas del CSP, asi como considerando la posibilidad de replicar imagenes
de maquinas en wuna ubicacibn de almacenamiento independiente,
suficientemente aislada o desconectada );

localizaciébn de datos: adoptar un enfoque basado en los riesgos para las
localizaciones del almacenamiento y el tratamiento de datos (a saber, regiones o
paises);

cumplimiento y supervision: verificar que el CSP cumple las normas de seguridad
de los sistemas de informacion reconocidas internacionalmente y ha aplicado
controles de seguridad de la informacién adecuados (por ejemplo, pidiendo que el
CSP aporte pruebas de que lleva a cabo revisiones pertinentes de seguridad de
la informacioén y mediante la realizacion de evaluaciones y pruebas periddicas de
las medidas de seguridad de la informacion del CSP).
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Directriz 5. Estrategias de salida

31. En caso de externalizacion de funciones esenciales o importantes, una empresa debe
asegurarse de poder salir del acuerdo de subcontratacion en la nube sin perturbar
indebidamente sus actividades comerciales ni los servicios que presta a sus clientes,
y sin que ello vaya en detrimento del cumplimiento de las obligaciones que le incumben
en virtud de la legislacion aplicable, asi como de la confidencialidad, integridad y
disponibilidad de sus datos. Para tal fin, una empresa debe:

a)

b)

desarrollar planes de salida que sean completos, estén documentados y estén
suficientemente probados. Estos planes deben actualizarse cuando sea
necesario, como en el caso de cambios en la funcion externalizada;

identificar soluciones alternativas y desarrollar planes de transicion para eliminar
la funcién y los datos externalizados del CSP y, en su caso, de cualquier
subcontratista, y transferirlos al CSP alternativo indicado por la empresa o
directamente a la empresa. Estas soluciones se definiran teniendo en cuenta las
dificultades que puedan surgir debido a la localizacién de los datos, y se adoptaran
las medidas necesarias para garantizar la continuidad del negocio durante la fase
de transicion;

garantizar que el acuerdo escrito de externalizacion en la nube incluya la
obligacibn de que el CSP apoye la transferencia ordenada de la funcién
externalizada, y el correspondiente tratamiento de datos, del CSP, y de cualquier
subcontratista a otro CSP indicado por la empresa o directamente a la empresa
en caso de que la empresa active la estrategia de salida. La obligacién de permitir
la transferencia ordenada de la funcion externalizada y el tratamiento relacionado
de los datos debe incluir, cuando proceda, la eliminacién segura de los datos de
los sistemas del CSP y de cualquier subcontratista.

32. Al elaborar los planes y soluciones de salida a que se refieren las letras a) y b)
(«estrategia de salida»), la empresa debera tener en cuenta lo siguiente:

a)
b)

c)

d)

f)

definir los objetivos de la estrategia de salida;

definir los eventos desencadenantes que podrian activar la estrategia de salida.
Estos deben incluir al menos la terminacion del acuerdo de externalizacion en la
nube por iniciativa de la empresa o del CSP y el fallo o cualquier otra interrupcién
grave de la actividad comercial del CSP;

realizar un analisis de impacto en el negocio que sea adecuado a la funcién
externalizada para identificar los recursos humanos y de otro tipo que serian
necesarios para implementar el plan de salida;

asignar funciones y responsabilidades para gestionar la estrategia de salida;
comprobar la idoneidad de la estrategia de salida, utilizando un enfoque basado
en el riesgo (por ejemplo, realizando un andlisis de los posibles costes, impactos,
recursos e implicaciones temporales de transferir un servicio externalizado a un
proveedor alternativo);

la definicion de los criterios de éxito de la transicion.
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Una empresa debe incluir indicadores de los acontecimientos desencadenantes de la
estrategia de salida en su supervision y vigilancia continuadas de los servicios
prestados por el CSP en el marco del acuerdo de externalizacion en la nube.

Directriz 6. Derechos de acceso y de auditoria

34.

35.

36.

37.

38.

39.

La empresa debe garantizar que el acuerdo escrito de externalizacion en la nube no
limite el ejercicio efectivo por parte de la empresa y la autoridad competente de los
derechos de acceso y auditoria y las opciones de supervisién del CSP.

La empresa debe asegurarse de que el ejercicio de los derechos de acceso y auditoria
(por ejemplo, la frecuencia de auditoria y los ambitos y servicios que deben auditarse)
tiene en cuenta si la externalizacion esté relacionada con una funcion esencial o
importante, asi como la naturaleza y el alcance de los riesgos y el impacto derivados
del acuerdo de externalizacion en la nube sobre la empresa.

En caso de que el ejercicio de los derechos de acceso o auditoria, 0 el uso de
determinadas técnicas de auditoria creen un riesgo para el entorno del CSP y/u otros
clientes del CSP (por ejemplo, afectando a los niveles de servicio, la confidencialidad,
la integridad y la disponibilidad de los datos), el CSP debe proporcionar a la empresa
una justificacién clara de por qué ello crearia un riesgo y debe acordar con la empresa
formas alternativas para lograr un resultado similar (por ejemplo, la inclusién de
controles especificos que deben comprobarse en un informe/certificacion especifico
elaborado por el CSP).

Sin perjuicio de su responsabilidad final en relacibn con los acuerdos de
externalizacidn en la nube, con el fin de utilizar los recursos de auditoria de forma mas
eficaz y reducir la carga organizativa del CSP y sus clientes, las empresas podran
utilizar:

a) certificaciones de terceros e informes de auditoria internos o externos facilitados
por el CSP;

b) auditorias conjuntas realizadas conjuntamente con otros clientes del mismo CSP
0 auditorias conjuntas realizadas por un tercero auditor designado por mdltiples
clientes del mismo CSP.

En caso de externalizacion de funciones esenciales o importantes, la empresa debe
evaluar si las certificaciones de terceros y los informes de auditoria externa o interna
a que se refiere el apartado 37, letra a), son adecuados y suficientes para cumplir las
obligaciones que le aplican en virtud de la legislacion aplicable y deben tener como
objetivo no basarse unicamente en dichas certificaciones e informes a lo largo del
tiempo.

En caso de externalizacion de funciones esenciales o importantes, la empresa deberia
utilizar las certificaciones de terceros y los informes de auditoria externa o interna a
gue se refiere el apartado 37, letra a), Gnicamente si:
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a) considera que el alcance de las certificaciones o los informes de auditoria incluyen
los principales sistemas del CSP (es decir, los procesos, aplicaciones,
infraestructuras, centros de datos) y los principales controles identificados por la
empresa y el cumplimiento de la normativa aplicable;

b) evalta en profundidad el contenido de las certificaciones o informes de auditoria
de manera periddica y verifican que no estén obsoletos;

c) garantiza que los sistemas y controles clave del CSP estaran cubiertos en las
futuras versiones de las certificaciones o informes de auditoria;

d) considera adecuada la certificadora o auditora (por ejemplo, en lo que se refiere a
sus cualificaciones, conocimientos especializados, repeticion o verificacion de las
pruebas del expediente de auditoria subyacente, asi como a la rotacién de la
empresa certificadora o auditora);

e) esta segura de que las certificaciones se emiten y las auditorias se llevan a cabo
de acuerdo con los estdndares adecuados e incluyen una prueba de la eficacia de
los principales controles establecidos;

f) tiene el derecho contractual de solicitar la extension del alcance de las
certificaciones o los informes de auditoria a otros sistemas y controles pertinentes
del CSP; el numero y la frecuencia de tales solicitudes de modificar el alcance
deberan ser razonables y legitimos desde el punto de vista de la gestidn de riesgos;

g) conserva el derecho contractual de llevar a cabo auditorias individuales in situ de
la funcidon externalizada a su discrecion.

40. La empresa debe asegurarse de que, antes de realizar una visita in situ, incluso por
parte de un tercero designado por la empresa (por ejemplo, un auditor) se notifique
previamente al CSP en un plazo razonable, a menos que no sea posible efectuar una
notificacion previa con tiempo suficiente debido a una situacion de emergencia o de
crisis 0 que hiciera que la auditoria deje de ser efectiva. Dicha notificacién debera
incluir la ubicacion, el objeto de la visita, asi como el personal que participara en la
misma.

41. Teniendo en cuenta que los servicios en la nube presentan un elevado nivel de
complejidad técnica y plantean problemas jurisdiccionales especificos, el personal que
realiza la auditoria, ya sea el auditor interno de la empresa o auditores que actlien en
su nombre, debe tener las competencias y los conocimientos adecuados para evaluar
adecuadamente los servicios pertinentes en la nube y llevar a cabo auditorias eficaces
y pertinentes. Esto también debe ser de aplicacion para el personal de las empresas
que revise las certificaciones o los informes de auditoria facilitados por el CSP.

Directriz 7. Subcontratacion
42.En caso de que esté permitida la subcontratacion de funciones esenciales o

importantes (o de partes importantes de estas), el acuerdo escrito de externalizacion
en la nube entre la empresa y el CSP debera:
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especificar cualquier parte o aspecto de la funcion externalizada que esté excluido
de la posible subcontratacion;

indicar las condiciones que han de cumplirse en caso de subcontratacion;
especificar que el CSP sigue siendo responsable y estd obligado a supervisar los
servicios que haya subcontratado para garantizar que todas las obligaciones
contractuales entre el CSP y la empresa se cumplen en todo momento;

incluir una obligacion de que el CSP notifique a la empresa cualquier
subcontratacion prevista, o cualquier cambio significativo de la misma, en
particular cuando ello pueda afectar a la capacidad del CSP para cumplir sus
obligaciones en virtud del acuerdo de externalizacion en la nube con la empresa.
El plazo de notificacion establecido en el acuerdo escrito debe permitir a la
empresa disponer de tiempo suficiente para, como minimo, llevar a cabo una
evaluacion de riesgos de la subcontratacion propuesta o de los cambios
importantes de la misma y oponerse a ellos o aprobarlos explicitamente, como se
indica en la letra e);

garantizar que la empresa tenga derecho a oponerse a la subcontrataciéon
prevista, o a cambios significativos de la misma, o que se requiera una aprobacion
explicita antes de que surtan efecto la subcontratacion propuesta o los cambios
significativos;

garantizar que la empresa tenga derecho contractual a rescindir el acuerdo de
externalizacion en la nube con el CSP en caso de que se oponga a la
subcontratacién propuesta o a los cambios importantes de la mismay en caso de
subcontratacion indebida (por ejemplo, cuando el CSP proceda a la
subcontratacién sin notificarlo a la empresa o infrinja gravemente las condiciones
de la subcontratacion especificadas en el acuerdo de externalizacion).

43.La empresa debe asegurarse de que el CSP supervisa adecuadamente al

subcontratista.

Directriz 8. Notificacion escrita a las autoridades competentes

44. La empresa debe notificar por escrito a su autoridad competente, de manera oportuna,

los acuerdos de externalizacion en la nube previstos que afecten a una funcién
esencial o importante. La empresa también debe notificar por escrito y a su debido
tiempo a su autoridad competente los acuerdos de externalizacién en la nube relativos
a una funcion que anteriormente estaba clasificada como no esencial o no importante
y que posteriormente paso6 a serlo.

45. La notificacion por escrito de la empresa deberd incluir, teniendo en cuenta el principio

a)

b)
c)

de proporcionalidad, al menos la siguiente informacion:

la fecha de inicio del acuerdo de externalizacion en la nube y, en su caso, la
proxima fecha de renovacion del contrato, la fecha de finalizacién y/o los plazos
de preaviso para el CSP y para la empresa;

una breve descripcion de la funcién externalizada;

un breve resumen de los motivos por los que la funcidn externalizada se considera
esencial o importante;
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d) el nombre y la marca comercial (en su caso) del CSP, su pais de registro, su
namero de registro, su identificador de entidad juridica (cuando se disponga de
él), el domicilio social y otra informacién de contacto pertinente, asi como el
nombre de su entidad matriz (en su caso);

e) la legislacion aplicable al acuerdo de externalizacion en la nube y, en su caso, la
eleccién de la jurisdiccion;

f) los modelos de despliegue y la naturaleza especifica de los datos que el CSP debe
conservar y los lugares (es decir, regiones o0 paises) en los que pueden
almacenarse dichos datos;

g) lafecha de la ultima evaluacion del caracter esencial o la importancia de la funcién
externalizada;

h) la fecha de la evaluacion de riesgos o auditoria més reciente del CSP, junto con un
breve resumen de los principales resultados, y la fecha de la proxima evaluacién
de riesgos o auditoria prevista,

i) la persona fisica o el 6rgano encargado de la adopcidon de decisiones de la
empresa que aprob6 el acuerdo de externalizacion en la nube;

j) cuando proceda, los nombres de los subcontratistas a los que se hayan
subcontratado partes significativas de una funcion esencial o importante, incluido
el pais en que estan registrados los subcontratistas, en el que se prestara el
servicio subcontratado, y en el que se almacenaran los datos;

Directriz 9. Control de los acuerdos de externalizacion en la nube

46.

47.

48.

49.

Las autoridades competentes evaluaran los riesgos derivados de los acuerdos de
externalizacion en la nube de las empresas como parte de su proceso de supervision.
En particular, esta evaluacion debe centrarse en los acuerdos relacionados con la
externalizacion de funciones esenciales o importantes.

Las autoridades competentes deberan tener la seguridad de que pueden llevar a cabo
una supervision eficaz, en particular cuando las empresas externalicen funciones
esenciales o importantes que se llevan a cabo fuera de la UE.

Las autoridades competentes evaluaran, sobre la base de un enfoque basado en el
riesgo, si las empresas:

a) disponen de la gobernanza, los recursos y los procesos operativos pertinentes para
suscribir, aplicar y supervisar de manera adecuada y efectiva los acuerdos de
externalizacion en la nube;

b) identificar y gestionar todos los riesgos pertinentes relacionados con la
externalizacion en la nube.

Cuando se detecten riesgos de concentracion, las autoridades competentes deberian
realizar un seguimiento de la evolucion de dichos riesgos y deberian evaluar tanto su
posible impacto sobre otras empresas que supervisan como la estabilidad del mercado
financiero.
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