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Introduccion

El 27 de diciembre de 2022 se publicé el Reglamento 2022/2554 (DORA - Digital Operational
Resilience Act), de aplicacion a partir del 17 de enero de 2025. El Reglamento DORA es
aplicable a las entidades financieras que ofrecen servicios en la Unién Europea.

Este documento contiene preguntas frecuentes relacionadas con el Reglamento DORA vy la
implementacién de buenas préacticas y estdndares de ciberseguridad. Cada entidad debera
conocer los articulos del Reglamento que le son aplicables en funcién deltamano (por ejemplo,
si es una microempresa) y del tipo de entidad (si es una empresa de servicios de inversion
pequefay no interconectada o una infraestructura de mercado, etc.).

Las preguntas frecuentes se han agrupado en los distintos pilares del Reglamento:
e Definiciones, ambito y proporcionalidad
e Gestion delriesgo relacionado con las TIC
e Gestiodn, clasificacion y notificacion de incidentes relacionados con las TIC
e Pruebas de resiliencia operativa digital

e Gestion delriesgo relacionado con las TIC derivado de terceros

Adicionalmente, se recomienda consultar las preguntas y respuestas relacionadas con el
Reglamento DORA publicadas por las Autoridades Europeas de Supervisidn en el siguiente
enlace: https://www.esma.europa.eu/joint-committee/joint-qas ' . Esta lista se actualiza
periédicamente con nuevas preguntas (hay un campo que indica la fecha de publicacion).

Asimismo, es conveniente acceder periédicamente a la seccidn de ciberseguridad de la CNMV
para consultar referencias normativas, procedimientos y otra informacion de interés:

https://www.cnmv.es/Portal/Ciberseguridad.

Para cualquier consulta relacionada con el Reglamento DORA se puede dirigir al buzdn
ciberseguridad@cnmv.es

Este documento no tiene caracter normativo. Tiene como finalidad transmitir al sector y, en
concreto, a las entidades financieras sujetas al ambito del Reglamento DORA, ciertas
explicaciones en relacion con la aplicacion de este Reglamento.

' Se recomienda aplicar los siguientes filtros: Legal act: “DORA”, Status: “Final”
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Definiciones, ambito y proporcionalidad

1. Definiciones del Reglamento DORAY glosario de términos

Activo de informacion: un compendio de informacién, tangible o intangible, que conviene
proteger (art. 3.6 del Reglamento DORA).

Activo de TIC: un activo de software o hardware en las redes y sistemas de informacién
utilizados por la entidad financiera (art. 3.7 del Reglamento DORA).

Ciberataque: un incidente malintencionado relacionado con las TIC provocado mediante una
tentativa, perpetrada por cualquier agente de riesgo, de destruir, revelar, alterar, desactivar o
robar un activo, de obtener acceso no autorizado a ese activo o de hacer uso no autorizado de
él (art. 3.14 del Reglamento DORA).

Deteccion (funcion de): la funcidon de deteccién es el desarrollo e implementaciéon de las
actividades apropiadas para identificar la ocurrencia de un evento cibernético (ref. el “Cyber
Lexicon” del FSB?).

Empresa de servicios de inversidon pequena y no interconectada: una empresa de servicios
de inversién que cumple las condiciones establecidas en el articulo 12, apartado 1, del
Reglamento (UE) 2019/2033 del Parlamento Europeo y del Consejo (art. 3.34 del Reglamento
DORA).

Funcion esencial o importante: una funcién cuya perturbacion afectaria significativamente al
rendimiento financiero de una entidad financiera o a la solidez o continuidad de sus servicios y
actividades o cuya interrupcion o ejecucion defectuosa o fallida afectaria significativamente al
cumplimiento continuado de una entidad financiera con las condiciones y obligaciones de su
autorizacion, o con sus demas obligaciones con arreglo al derecho aplicable en materia de
servicios financieros (art. 3.22 del Reglamento DORA).

Incidente relacionado con las TIC: un Unico suceso o una serie de sucesos interrelacionados
no previstos por la entidad financiera que pone en peligro la seguridad de las redes y sistemas
de informacidny tiene repercusiones negativas en la disponibilidad, autenticidad, integridad o
confidencialidad de los datos o en los servicios prestados por la entidad financiera (art. 3.8 del
Reglamento DORA).

Incidente grave relacionado con las TIC: un incidente relacionado con las TIC con graves
repercusiones negativas en las redes y sistemas de informacidén que sustentan funciones
esenciales o importantes de la entidad financiera. Las entidades financieras clasificaran un
incidente relacionado con las TIC como grave en base a los criterios especificados en el
Reglamento Delegado (UE) 2024/1772.

Inventario de activos TIC: un registro completo y actualizado de todos los sistemas,
aplicaciones, datos y componentes tecnoldgicos que son utilizados por una entidad financiera
para prestar sus servicios. Esto incluye tanto los activos internos como aquellos
proporcionados por proveedores externos y su cadena de contratacidon que sustente funciones
esenciales o importantes, o partes sustanciales de ellas, y abarca hardware, software, redes,
bases de datos y cualquier recurso digital que soporte las funciones esenciales de la
organizacion (arts. 8.4-6 del Reglamento DORA, 4.2 y 30 del Reglamento Delegado (UE)
2024/1774y el Reglamento de Ejecucion (UE) 2024/2956).

2 https://www.fsb.org/uploads/P130423-3.pdf
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Microempresa: una entidad financiera distinta de un centro de negociacién, una entidad de
contrapartida central, un registro de operaciones o un depositario central de valores, que
emplea a menos de diez personas y cuyo volumen de negocios anual o balance anual total es
igual o inferior a 2 millones EUR (art. 3.60 del Reglamento DORA).

Organo de direccién/Consejo de Administracién: un 6rgano de direccién tal como se define
en el articulo 4, apartado 1, punto 36, de la Directiva 2014/65/UE, el articulo 3, apartado 1,
punto 7, de la Directiva 2013/36/UE, el articulo 2, apartado 1, letra s), de la Directiva
2009/65/CE del Parlamento Europeo y del Consejo, el articulo 2, apartado 1, punto 45, del
Reglamento (UE) n.°® 909/2014, el articulo 3, apartado 1, punto 20, del Reglamento (UE)
2016/1011 y las disposiciones pertinentes del Reglamento relativo a los mercados de
criptoactivos, o las personas equivalentes que dirijan efectivamente la entidad o desempeien
funciones clave de conformidad con el Derecho de la Unidn o nacional pertinente (art. 3.30 del
Reglamento DORA).

Proveedor tercero de servicios de TIC: proveedor de los servicios digitales y de datos
prestados a través de los sistemas de TIC a uno o varios usuarios internos o externos de forma
continua, incluidos el hardware como servicio y los servicios de hardware que incluyen la
prestacidn de asistencia técnica a través de actualizaciones de software o firmware por parte
del proveedor de hardware y excluidos los servicios telefonicos analdgicos tradicionales (arts.
3.19y 3.21 del Reglamento DORA).

Proveedor tercero esencial de servicios de TIC: un proveedor tercero de servicios de TIC
designado como esencial de conformidad con el articulo 31 del Reglamento DORA (art. 3.23
del Reglamento DORA)3.

Proveedor tercero de servicios de TIC que sustenta funciones esenciales o importantes:
proveedor que presta una funcion (o varias) cuya perturbacién afectaria significativamente al
rendimiento financiero de una entidad financiera o a la solidez o continuidad de sus servicios y
actividades o cuya interrupcion o ejecucion defectuosa o fallida afectaria significativamente al
cumplimiento continuado de una entidad financiera con las condiciones y obligaciones de su
autorizacion, o con sus demas obligaciones con arreglo al derecho aplicable en materia de
servicios financieros (arts. 3.19y 3.22 del Reglamento DORA). Por lo tanto, se refiere a servicios
de TIC que sean necesarios para el desempefo de funciones criticas o importantes. Los riesgos
de estos servicios de TIC también deben considerarse para lograr un alto nivel de resiliencia
operativa digital en las entidades financieras®.

Pruebas de penetracion basadas en amenazas (o pruebas TLPT): un marco que imita las
tacticas, técnicas y procedimientos de agentes de amenazas reales que se considera que
presentan una auténtica ciberamenaza, que permite someter a prueba de forma controlada, a
medida y en funcién de la inteligencia, a los sistemas esenciales de la entidad financiera en
produccion (art. 3.17 del Reglamento DORA).

En términos practicos consiste en un tipo de pruebas de hacking-ético donde participa un
proveedor de inteligencia para asegurar el realismo de la prueba, un ‘equipo rojo’ (o red team)
que realiza la prueba con el conocimiento y control de un equipo reducido de la entidad
financieray bajo el seguimiento de la autoridad supervisora.

3 Es importante marcar la diferencia entre los proveedores designados como esenciales para la supervision
directa a nivel europeo y los proveedores de servicios de TIC que para una (o varias) entidad financiera
sustentan funciones esenciales o importantes.

4 https://www.eiopa.europa.eu/qa-regulation/questions-and-answers-database/2750-dora006_en
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Resiliencia operativa digital (o ciberresiliencia): la capacidad de una entidad financiera para
construir, asegurar y revisar su integridad y fiabilidad operativas asegurando, directa o
indirectamente mediante el uso de servicios prestados por proveedores terceros de servicios
de TIC, toda la gama de capacidades relacionadas con las TIC necesarias para preservar la
seguridad de las redes y los sistemas de informacién que utiliza una entidad financiera y que
sustentan la prestacidn continuada de servicios financieros y su calidad, incluso en caso de
perturbaciones (art. 3.1 del Reglamento DORA).

Servicio financiero: los servicios financieros pueden incluir un componente de TIC. Si las
entidades financieras prestan servicios de TIC a otras entidades financieras en relaciéon con sus
servicios financieros, las entidades receptoras deben evaluar si i) dichos servicios constituyen
un servicio de TIC bajo DORA vy ii) si las entidades financieras que los prestan y los servicios
financieros que ofrecen estan regulados por el derecho de la Unién o por la legislacion nacional
de un Estado miembro o de un tercer pais. Si ambas evaluaciones son afirmativas, el servicio
de TIC en cuestidn se considerara predominantemente un servicio financiero y no se tratara
como un servicio de TIC a efectos del articulo 3.21 del Reglamento DORA.

En caso de que el servicio sea proporcionado por una entidad financiera regulada que preste
servicios financieros regulados, pero no esté relacionado o sea independiente de dichos
servicios financieros regulados, el servicio debe considerarse como un servicio de TIC segun
el articulo 3.21 del Reglamento DORA.

El mismo razonamiento se aplica a los servicios auxiliares prestados por una entidad,
dependiendo de si dichos servicios auxiliares son servicios financieros regulados o un servicio
inseparable, indivisible, preparatorio o necesario para la prestacion de un servicio financiero
regulado, y no se prestan de forma independiente.

Esta aclaracion sobre la diferencia entre servicios financieros y servicios de TIC no menoscaba
los requisitos que sean aplicables a las entidades financieras en virtud del Reglamento DORA,
a excepcion de los requisitos relacionados con la gestidon de riesgos de terceros en materia de
TICS.

Servicios de TIC: los servicios digitales y de datos prestados a través de los sistemas TIC a uno
o varios usuarios internos o externos de forma continua, incluidos el hardware como servicio y
los servicios de hardware que incluyen la prestacion de asistencia técnica a través de
actualizaciones de software o firmware por parte del proveedor de hardware y excluidos los
servicios telefénicos analégicos tradicionales. (art. 3.21 del Reglamento DORA).

TIBER-ES, marco (Threat Intelligence Based Ethical Red-Teaming - Espafa): marco propiedad
del Banco de Espafa®, basado en la adopcién del marco europeo TIBER-EU?, en el que participa
juntamente con la CNMV y la DGSFP. Este marco recoge el modo en que las autoridades, las
entidadesy los proveedores de servicios de ciberseguridad deben trabajar juntos para alcanzar
el objetivo de las pruebas de red teaming (ver la seccion de pruebas para mas informacion).

5 https://www.eiopa.europa.eu/ga-regulation/questions-and-answers-database/dora030-2999_en
8 https://www.bde.es/wbe/es/entidades-profesionales/supervisadas/normativa-guias-
recomendaciones/tiber-es/

7 https://www.ech.europa.eu/paym/cyber-resilience/tiber-eu/html/index.en.html
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2. ¢A qué tipo de entidades financieras supervisadas por la CNMV se aplica el Reglamento
DORA?

El articulo 2 del Reglamento DORA indica las entidades financieras bajo el alcance del
Reglamento DORA. En el caso de las entidades supervisadas por la CNMV incluye los
siguientes tipos de entidades financieras:

e Empresas de servicios de inversion® (art. 2.1.e) del Reglamento DORA): incluyendo
las Entidades de asesoramiento financiero (EAF) y las Sociedades y Agencias de
Valores (SAV).

e Proveedores de servicios de criptoactivos (art. 2.1.f) del Reglamento DORA)
autorizados bajo el Reglamento MiCA°®.

e Infraestructuras de mercados'®: depositarios centrales de valores, entidades de
contrapartida centraly centros de negociacion (art. 2.1.g),h) e i) del Reglamento DORA).

e Sociedades de gestion y gestores de fondos de inversion alternativos (art. 2.1.k) y 1)
del Reglamento DORA): incluye sociedades gestoras de IIC' (SGIIC), sociedades
gestoras de inversion de tipo cerrado '? (SGEIC), las SICAVs y las sociedades de
inversion autogestionadas, excluyendo las sociedades gestoras a las que les aplique el
articulo 2.3.a) del Reglamento DORA.

e Proveedores de servicios de suministro de datos (art. 2.1.m) del Reglamento
DORA)™.

e Proveedores de servicios de financiacion participativa (art. 2.1.s) del Reglamento
DORA)", autorizadas bajo el Reglamento 2020/1503/UE relativo a los proveedores
europeos de servicios de financiacidon participativa para empresas.

3. ¢Qué gestoras quedan excluidas del ambito de aplicacion Reglamento DORAy cuales son
las condiciones de dicha exclusién?

De acuerdo con el articulo 2.3.a) del Reglamento DORA, quedan expresamente excluidas de
su ambito de aplicacion los gestores de fondos de inversion alternativos (GFIA) contemplados
en el articulo 3.2 de la Directiva 2011/61/UE, siempre que gestionen carteras de fondos cuyos
activos gestionados, incluidos los adquiridos mediante apalancamiento, no superen los 100
millones de euros en total, o bien no excedan los 500 millones de euros cuando dichas carteras
estén compuestas exclusivamente por fondos no apalancados y sin derechos de reembolso
ejercitables durante un periodo minimo de cinco afnos desde la inversion inicial.

En consecuencia, estas entidades no estan obligadas al cumplimiento Reglamento DORA. No
obstante, pueden optar por adoptar voluntariamente su marco de gestiéon de riesgos TIC y
resiliencia digital, especialmente si prevén un crecimiento de sus operaciones que pudiera
situarlas en el futuro por encima de los umbrales establecidos.

4. ;Estan las Empresas de Asesoramiento Financiero Nacionales (EAFN) sujetas al
Reglamento DORA?

8 https://www.cnmv.es/portal/Consultas/ESI-Nacionales

® https://www.cnmv.es/Portal/Consultas/Proveedores-Servicios-Criptoactivos

0 https://www.cnmv.es/portal/Consultas/Rectoras/ListadosIM

" https://www.cnmv.es/Portal/Consultas/ListadoEntidad.aspx?id=2&tipoent=0

12 https://www.cnmyv.es/portal/consultas/listadoentidad?id=4&tipoent=0

13 https://www.cnmyv.es/portal/mifidii_mifir/mifid-proveedores-datos

™ https://www.cnmv.es/Portal/Consultas/Servicios-Financiacion-Participativa/Listado-Proveedores
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No. Las Empresas de Asesoramiento Financiero Nacionales (EAFN) no se encuentran sujetas
al Reglamento DORA, dado que no estan incluidas entre las entidades contempladas en el
articulo 2.1, letras a) a t), del citado Reglamento. En particular, no se les aplica la definicidon de
empresa de servicios de inversion establecida en el articulo 4, apartado 1, punto 1, de la
Directiva 2014/65/UE (MiFID 11).

Las EAFN no son consideradas empresas de servicios de inversion, y operan bajo un régimen
juridico diferenciado. Esta distincidn se recoge expresamente en el articulo 7 del Real Decreto
813/2023, de 8 de noviembre, sobre el régimen juridico de las empresas de servicios de
inversiény de las demas entidades que prestan servicios de inversion.

En consecuencia, las EAFN quedan excluidas del ambito de aplicacion Reglamento DORA.

5. ¢Existe en Espana algun sistema o registro oficial que permita consultar las entidades
sujetas al ambito de aplicacion del Reglamento DORA, o le corresponde a cada entidad
incluida en el articulo 2 del Reglamento determinar proactivamente su obligacién de
cumplimiento y prepararse en consecuencia?

No. Es responsabilidad de las propias entidades financieras determinar si les aplica el
Reglamento DORAY ser proactivas para cumplir con el Reglamento. No deben esperar a que la
CNMV u otra autoridad les comunique que les es aplicable el Reglamento DORA.

6. ¢Estan las sucursales de una entidad financiera incluidas en el ambito de aplicacién del
Reglamento DORA?

Aunque la responsabilidad de que se implementen los requisitos del Reglamento DORA recae
en la entidad legal y la autoridad competente encargada de garantizar el cumplimiento del
Reglamento DORA es la del pais de su empresa matriz, las sucursales también se encuentran
obligadas a cumplir con sus disposiciones como parte integrante de la entidad.

Por ejemplo, si un incidente grave relacionado con las TIC se origina en, o afecta a, una
sucursal, debe ser considerado en la notificacién correspondiente de la entidad legal a su
autoridad bajo el Reglamento DORA, incluyendo la parte relativa al impacto geografico.
Asimismo, en el registro de proveedores de servicios de TIC, debe reflejarse la relacion de las
sucursalesy los servicios de TIC que emplea cada una de ellas.

En lo que respecta a las politicas, procedimientos y herramientas del marco de gestién de
riesgos, las sucursales deben integrarse en el sistema de proteccion de la entidad. Esto
implica, entre otros aspectos, que los empleados de las sucursales conozcan las politicas de
seguridad aplicables, que los sistemas y dispositivos de la sucursal estén protegidos conforme
al marco de gestidn de riesgos TIC de la entidad matrizy que el personal participe en los planes
de formacién correspondientes.

7. ¢Cdémo se aplica el principio de proporcionalidad en el Reglamento DORA?

Taly como indica el articulo 4 del Reglamento DORA, las entidades financieras aplicaran las
normas establecidas en los capitulos Il, lll, IV y el capitulo V seccién | de conformidad con el
principio de proporcionalidad, teniendo en cuenta su tamano y perfil de riesgo general, asi
como la naturaleza, escalay complejidad de sus servicios, actividades y operaciones.



A algunas entidades financieras, como las empresas de servicios de inversidon pequefas y no
interconectadas, de conformidad con el principio de proporcionalidad se les aplica el marco
simplificado de gestion del riesgo relacionado con las TIC (art. 16 del Reglamento DORAy
titulo Il del del Reglamento Delegado (UE) 2024/1774).

De modo similar, las entidades financieras que se consideran microempresas o que estan
sujetas al marco simplificado de gestion del riesgo relacionado con las TIC cuentan con
multiples exenciones en el articulado del Reglamento DORA’S.

Sin embargo, para las entidades financieras mas criticas se articulan obligaciones adicionales
como la de realizar pruebas de penetracién basadas en amenazas o TLPT (art. 26.8 del
Reglamento DORA) bajo notificacion de la autoridad, o en el caso de las infraestructuras de
mercados requisitos sobre planes de recuperacién e instalaciones de respaldo (arts. 12.3y
12.5 del Reglamento DORA), sobre la politica de continuidad (arts. 24.2,3 y 4 del Reglamento
Delegado (UE) 2024/1774) o sobre el plazo para notificar incidentes (art. 5.5 del Reglamento
Delegado (UE) 2025/301).

8. ¢Paraunagestoraes de aplicacion el marco simplificado de gestion del riesgo relacionado
con las TIC, aplicando el principio de proporcionalidad?

No. El principio de proporcionalidad no exime de aplicar articulos de obligado cumplimiento.
El marco simplificado de gestidn del riesgo s6lo es aplicable para las entidades financieras
especificadas en el articulo 16.1 del Reglamento DORA.

En el Reglamento no se estipula como implementar los articulos, permitiendo a la entidad
disefar una gestion de riesgos TIC que mejor se ajuste a su organizacion.

9. ¢Cdmo se aplica el Reglamento DORA a las microempresas, y qué papel juega el principio
de proporcionalidad en su cumplimiento?

El Reglamento DORA no exime a las entidades financieras de su cumplimiento basandose
Unicamente en su tamano. En el caso de las microempresas, la clave reside en el principio de
proporcionalidad (art. 4 del Reglamento DORA). Este principio actia como un mecanismo de
ajuste esencial, permitiendo que las medidas operativas de resiliencia digital sean adecuadas
y adaptadas al perfil de riesgo, la magnitud operativa y organizativa, asi como a la
naturaleza, el alcance y la complejidad de los servicios, actividades y operaciones de una
entidad.

En definitiva, el principio de proporcionalidad actiia como un atenuador normativo, liberando
a las microempresas de exigencias técnicas y organizativas desproporcionadas, pero sin dejar
a un lado la necesidad de que las mismas realicen un analisis fundado de su exposicion e
implanten un marco de resiliencia digital sélido, documentado y acorde con su realidad
operativa.

S Considerando 43 del Reglamento DORA: https://eur-lex.europa.eu/legal-
content/ES/TXT/HTML/?uri=CELEX:32022R2554#rct_43
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Desde la CNMV se valora este principio como un eje fundamental de la supervisién, orientado
a garantizar que los requerimientos de resiliencia digital sean realistas, efectivos y adaptados
alarealidad de cada entidad. A lo largo de este documento, se expondran requisitos concretos
del Reglamento DORA donde se indicara la existencia, por aplicacion directa del principio de
proporcionalidad, de excepciones o cumplimiento diferenciado para las microempresas.



Gestion del riesgo relacionado con las TIC

1. ¢Cudleselpapeldel Consejo de Administracion en la gestion del riesgo TIC?

El Consejo de Administracion desempena un papel critico y decisivo en la gestion del riesgo
TIC, ya que es responsable ultimo de garantizar que el marco de gestién del riesgo TIC se
implemente de manera efectivay se alinee con la estrategiay objetivos de la entidad financiera.
Su participacién activa es fundamental para asegurar la resiliencia operativa digital y la
proteccion de funciones esenciales. Ademas, el Consejo de Administraciéon es responsable de
determinar la tolerancia al riesgo de la entidad, por lo tanto, debe ser capaz de conocer los
riesgos tecnoldgicos a los que se enfrenta su entidad, tener el conocimiento, competencias
y experiencia suficientes sobre el riesgo TIC y la resiliencia digital y mantener actualizados
e€s0s conocimientos para evaluar los riesgos tecnoldgicos y tomar decisiones relativas a su
gestion (arts. 5.2, 5.4, 13.5, 17.3.e) del Reglamento DORAy 28.2 del Reglamento Delegado (UE)
2024/1774).

2. ¢Porqué esimportante la funcion de control en la gestién de riesgos TIC?

El Reglamento DORA destaca la relevancia de la separacion de funciones e independencia
entre la funcion de gestiony control de riesgos, exceptuando a las microempresas (art. 6.4 del
Reglamento DORAYy 28.4 del Reglamento Delegado (UE) 2024/1774). De esta manera se evitan
posibles conflictos de interés.

Esta separacion de funciones garantiza que el marco de gestion de riesgos TIC se implemente
adecuadamente y se mantenga actualizado con el tiempo (que se actualice la identificacidony
valoracion de riesgos y sus medidas de mitigacion, se planifiquen, ejecuten y se haga
seguimiento de las pruebas, se siga el ciclo de vida de la gestion de incidentes y la gestion del
riesgo de proveedores de servicios de TIC, se reporte a la direccion y comités de seguridad y
riesgos, etc.).

3. Siuna entidad esta certificada en la ISO 27001 (u otra certificacion equivalente), ;cumple
con el Reglamento DORA?

La certificacion ISO 27001 (u otra certificacidon equivalente), certifica el cumplimiento de un
conjunto de practicas estandar de ciberseguridad, no adaptadas a las obligaciones del
Reglamento DORA, por lo que su certificacion no garantiza el cumplimiento con dicho
reglamento al usar otro marco de referencia (por ejemplo, no tiene por qué validar si la entidad
notifica a la autoridad en tiempo y forma).

Por lo tanto, la CNMV espera que las entidades financieras, independientemente de la
certificacién que tengan, realicen un analisis GAP para ver el nivel de adecuaciéon con el
Reglamento.

4. Siuna entidad financiera es pequena ¢se espera que tenga contratado un responsable de
tecnologia (CTO), un responsable de seguridad (CISO) y un auditor de TIC?

La entidad financiera, teniendo en cuenta su perfil particular de riesgo TIC no tiene por qué
tener contratados y designados estos roles, ni necesariamente contar internamente con todas
esas funciones. La entidad debera designar las funciones y responsabilidades y valorar qué
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funciones delega, mediante contrato, en otras empresas bien intragrupo o bien mediante
proveedores externos. En cualquier caso, se espera que se garantice la independencia y
ausencia de conflictos de interés entre las funciones de gestion, control y auditoria interna o
un modelo equivalente de gestidn y control (art. 6.4 del Reglamento DORA).

A medida que la entidad crezca (en volumen de negocio, numero de empleados o complejidad
de sus actividades o servicios de TIC) debera madurar su capacidad de ciberresiliencia
dedicando mas recursos propios a la gestion y control, para poder realizar una adecuada
gestion y seguimiento de sus riesgos TIC.

El Consejo de Administracion siempre es el responsable ultimo y debe estar informado para
poder tomar decisiones sobre la resiliencia de su entidad. Ademas, se deben designar
funciones para hacer el seguimiento de los servicios de TIC contratados a proveedores. El
consejo de Administracidon debe aprobar la estrategia de externalizacién TIC, y entender y
controlar los riesgos de concentraciéon y dependencia de terceros criticos.

Se espera que la entidad financiera disponga de conocimientos técnicos suficientes para poder
realizar el seguimiento de estas funciones delegadas y tener suficiente autonomia en la toma
de decisiones sobre los riesgos TIC de la entidad.

5. ¢Como se integra la gestion de riesgos TIC con la estrategia empresarial?

La gestidn de riesgos TIC no debe tratarse como un proceso aislado, sino que debe estar
plenamente integrada en la estrategiay gobernanza de la entidad financiera.

La integracion se realiza a través de varios mecanismos clave:

e Alineamiento estratégico: La estrategia de resiliencia operativa digital en general (art.
5.2.d) de DORA) y las politicas del marco de gestién de riesgos TIC deben reflejar las
prioridades del negocio y apoyar la consecucioén de objetivos estratégicos de manera
que la seguridad de los sistemas TIC (disponibilidad, confidencialidad e integridad)
esté directamente vinculada al desempeno empresarial (art. 6.8.a) del Reglamento
DORA).

e Participacion de la alta direccion: ElL Consejo y la direccién ejecutiva deben
supervisar la implementacion del marco de riesgos TIC, asegurando que los riesgos se
identifiquen, evalueny mitiguen de manera proporcionalaa la criticidad de las funciones
y activos TIC (art. 5.2 del Reglamento DORA).

e Evaluacion de riesgos en decisiones tecnoldgicas: Cualquier inversion, desarrollo o
cambio en sistemas y aplicaciones debe incorporar una evaluacién de riesgos TIC,
identificando posibles impactos sobre funciones esenciales y estableciendo controles
preventivos adecuados (art. 8.3 del Reglamento DORA).

e Planificacion de la continuidad y resiliencia del negocio: La estrategia empresarial
debe contemplar escenarios de interrupcién tecnolégica y planes de contingencia
alineados con las funciones esenciales de la entidad, garantizando la continuidad del
negocio frente a incidentes TIC (art. 11 del Reglamento DORA).

e Cultura de riesgo integrada: La entidad debe fomentar que todos los niveles
jerarquicos comprendan la importancia de los riesgos TIC y actien en consecuencia,
incorporando la gestion de riesgos en los procesos de negocio y en la toma de
decisiones (arts. 5y 13.6 del Reglamento DORA).

11



6. ¢Porqgué esimportanteidentificar lasfunciones esenciales o importantes en el Reglamento
DORA?

En numerosos articulos del Reglamento DORA, asi como en sus Reglamentos Delegados (UE)
y Reglamento de Ejecucidon (UE), se hace referencias a las funciones esenciales e importantes
de la entidad, para que las entidades financieras aborden la resiliencia operativa digital de una
manera proporcionada.

Las entidades financieras deben documentar y mantener actualizada la lista de funciones
esenciales o importantes, evaluando de forma periddica los riesgos TIC asociados a cada una
y garantizando que existan planes de continuidad y recuperacion especificos para minimizar el
impacto de cualquier interrupcion. Una correcta documentacion de las funciones esenciales o
importantes refuerza la resiliencia operativa digital y asegura que las entidades puedan
continuar operando incluso ante fallos tecnolédgicos o incidentes graves.

En términos practicos, identificar estas funciones permite a las entidades priorizar recursos,
controles y planes de contingencia, enfocando la gestion de riesgos TIC en los ambitos donde
se podria comprometer la operativa critica.

7. ¢Porqué esimportante mantener un inventario de activos TIC?

El inventario de activos TIC constituye la base de toda gestion de riesgos tecnoldgicos dentro
de la entidad, asegurando que las decisiones estratégicas, de seguridad y de continuidad
operativa estén fundamentadas en informacidn precisa y actualizada.

Mantenerlo de manera estructurada y revisarlo periodicamente es un requisito indispensable
para garantizar la resiliencia operativa digital segin DORA'® (art. 8.6 del Reglamento DORA).

La importancia de mantener un inventario de activos TIC radica en varios aspectos clave:

¢ Identificacion de activos esenciales: Permite distinguir qué sistemas y recursos
soportan las funciones esenciales o importantes de la entidad financiera y cuales
requieren una atencion prioritaria en materia de gestion de riesgos TIC.

e Evaluaciéon de riesgos: Facilita la evaluacién de amenazas y vulnerabilidades
especificas asociadas a cada activo, permitiendo planificar controles preventivos,
medidas de seguridad y procedimientos de mitigacion de forma eficiente.

e Planificacion de continuidad y recuperacidén: Ayuda a disefar planes de continuidad
y recuperacion TIC (art. 11 del Reglamento DORA), ya que permite conocer qué activos
deben restaurarse primero ante un incidente o interrupcion.

e Supervision y cumplimiento regulatorio: Ayuda a cumplir con las obligaciones de
supervisién y reporte de DORA (art. 8 del Reglamento DORA y 4.2.b) y 30.1 del
Reglamento Delegado (UE) 2024/1774), incluyendo la trazabilidad de activos criticos 'y
la documentacion de sus riesgos asociados.

e Gestion de proveedores y dependencias externas: Permite identificar qué activos
dependen de terceros y evaluar su impacto potencial en caso de fallos del proveedor
(art. 28 del Reglamento DORA y el Reglamento de Ejecucion (UE) 2024/2956).

8. ¢Como se realiza la valoracion de riesgos TIC?

8 Ejemplo https://www.incibe.es/sites/default/files/contenidos/guias/doc/incibe-
cert_guia_inventario_de_activos_2020_v1.pdf
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Lavaloracion de riesgos TIC es un proceso estructurado y continuo que permite a las entidades
financieras reconocer, categorizar y evaluar las amenazas y vulnerabilidades asociadas a sus
activos tecnoldgicos y funciones esenciales. Este proceso es la base para gestionar
eficazmente los riesgos y garantizar la resiliencia operativa digital.

La valoracion de riesgos TIC se realiza a través de varias etapas:

¢ Inventarioy clasificacién de activos: Antes de evaluar riesgos, la entidad debe contar
con un inventario actualizado de activos TIC (art. 8 del Reglamento DORA),
identificando cuales son esenciales o importantes y qué funciones dependen de ellos.

e Analisis de amenazas: Consiste en identificar eventos que puedan afectar a la
disponibilidad, integridad o confidencialidad de los sistemas, incluyendo
ciberataques, fallos de hardware/software, errores humanos o interrupciones de
proveedores externos.

e Evaluacién de vulnerabilidades: Se analizan debilidades internas de los sistemas,
aplicaciones o procesos que podrian ser explotados por amenazas, utilizando
herramientas de andlisis de vulnerabilidades, pruebas de penetracion y revisiones
periédicas de seguridad (art. 8 del Reglamento DORA).

e Determinacion del impacto: Se evalia cémo cada riesgo podria afectar a la
prestaciéon de funciones esenciales, la estabilidad financiera y la confianza de los
clientes, considerando tanto el impacto econdmico como reputacional.

e Probabilidad de ocurrencia: Se estima la frecuencia o probabilidad de que el riesgo
se materialice, utilizando datos histdricos, escenarios de estrés y analisis predictivos.

e Tratamiento del riesgo TIC en donde se establecen las medidas de mitigacion, los
planes de accion y reporte al Consejo de Administracion.

e Documentacidn y priorizacion: Cada riesgo identificado se documenta de manera
formal y se clasifica segun la criticidad y la urgencia, facilitando la asignacion de
recursosy la definicion de controles (art. 8y 9 del Reglamento DORA).

Este proceso debe ser dinamico y revisado periédicamente, integrando lecciones aprendidas
de incidentes anteriores y cambios tecnolégicos o regulatorios (art. 8 del Reglamento DORA).

9. ¢Qué controles preventivos se esperan segun DORA?

Los controles preventivos son medidas disefiadas para minimizar la probabilidad de que se
produzcan incidentes TIC y reducir el impacto de posibles interrupciones sobre las funciones
esenciales de la entidad financiera. Estos controles forman parte integral del marco de gestion
delriesgo TIC y contribuyen a garantizar la resiliencia operativa digital.

Entre los controles preventivos esperados destacan:

e Segregacion de funciones y responsabilidades: Separar roles criticos dentro de la
gestion de sistemasy procesos TIC para reducir riesgos de errores y evitar conflictos de
intereses (art. 6.4, 6.6 y 24.4 del Reglamento DORA).

e Control de acceso y autenticacion reforzada: Implementar politicas de acceso
basadas en el principio de menor privilegio, con autenticacién multifactorial cuando
sea posible para proteger sistemas y datos sensibles (arts. 20 y 21 del Reglamento
Delegado (UE) 2024/1774).

o Cifrado de informacion: Asegurar la confidencialidad e integridad de los datos tanto
en reposo como en transito, protegiendo informacién critica frente a accesos no
autorizados (arts. 6 y 7 del Reglamento Delegado(UE) 2024/1774).
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e Copias de seguridad periédicas y pruebas de recuperacion: Establecer rutinas de
backup y procedimientos de pruebas de restauracion de sistemas y datos que
garanticen la continuidad de los servicios en caso de fallo (art. 11.6 del Reglamento
DORA).

e Pruebas de vulnerabilidades y auditorias periédicas: Evaluar de manera regular
sistemas, aplicaciones y redes para detectar debilidades antes de que puedan ser
explotadas (arts. 28.5, 31.3, 34 y 36 del Reglamento Delegado (UE) 2024/1774).

e Procedimientos de gestion de incidentes y mantenimientos preventivos:
Documentar procedimientos claros de actuaciéon ante incidentes y realizar
actualizacionesy parches de sistemas de manera programada (art. 17 del Reglamento
DORAYy 10 del Reglamento Delegado (UE) 2024/1774).

e Gestion del riesgo de proveedores de servicios TIC: Evaluar los riesgos antes de
externalizar funciones criticas, realizar un proceso de diligencia debida con los
proveedores, incluir elementos obligatorios en las clausulas, realizar un seguimiento
delservicio, tener un plan de salida, evaluar los riesgos del uso de subcontratistas, etc.
(articulos 28 al 30 del Reglamento DORA).

e Concienciacion y formaciéon del personal: Capacitar a empleados en buenas
practicas de ciberseguridad, manejo seguro de sistemas y respuesta a incidentes,
fomentando una cultura de prevencion.

Por lo tanto, las entidades financieras no solo deben implementar controles reactivos (para
cuando ya ha ocurrido unincidente) sino que también deben implementar medidas preventivas
adecuadas. Igualmente, en el dmbito del riesgo de proveedores de servicios de TIC, deben
monitorizar que sus proveedores también les garanticen medidas preventivas y reactivas
adecuadas.

El Reglamento DORA destaca que la aplicacidn de estos controles debe ser proporcional a la
criticidad de las funcionesy activos TIC de la entidad (arts. 6y 8), permitiendo priorizar recursos
hacia los elementos que podrian tener un mayor impacto sobre la prestacion de servicios
financieros. La implementacion efectiva de controles preventivos no solo protege contra
incidentes tecnoldgicos, sino que también facilita la supervisidén, auditoria y cumplimiento
regulatorio, reforzando la confianza de clientes y autoridades competentes.

10. ;/Qué mecanismos de deteccion de actividades andmalas relacionadas con las TIC se
recomienda implementar bajo DORA?

Los mecanismos de deteccién de actividades anémalas TIC (art. 10 del Reglamento DORA y
art. 23 del Reglamento Delegado (UE) 2024/1774) son sistemas, herramientas y procesos que
permiten a las entidades financieras identificar de forma temprana incidentes, anomalias o
vulnerabilidades que puedan afectar la disponibilidad, integridad o confidencialidad de los
datos o en los servicios prestados por la entidad financiera. La implementaciéon de estos
mecanismos es esencial para garantizar la resiliencia operativa digital y reducir el impacto de
posibles incidentes™’.

Entre los mecanismos de deteccién recomendados se incluyen:

7 Es una de las funciones principales de marco de ciberseguridad CSF NIST 2.0
(https://www.nist.gov/cyberframework) junto con la gobernanza, la identificacion, la proteccion, la respuesta
y la recuperacion.
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e Monitorizacion continua de sistemas: Supervisiéon en tiempo real de servidores,
redes, aplicaciones y bases de datos para detectar fallos operativos, interrupciones o
degradacién del rendimiento.

e Sistemas de deteccidon de intrusiones (IDS/IPS): Herramientas que identifican
accesos no autorizados, intentos de intrusién o comportamientos anémalos que
puedan indicar un ciberataque.

e Analisisderegistrosy logs: Revisidon sistematica de registros de actividad de sistemas
y aplicaciones para detectar patrones inusuales, errores recurrentes o posibles
incidentes de seguridad.

e Alertas y notificaciones automatizadas: Configuracion de alertas que avisen a los
responsables de TIC o de seguridad ante eventos criticos, como caidas de sistemas o
brechas de seguridad.

e Pruebas periddicas y auditorias internas: Evaluaciones programadas que permiten
identificar vulnerabilidades y riesgos no detectados en la operacién diaria,
contribuyendo a mejorar los controles preventivos.

¢ Indicadores clave de riesgo: Métricas que reflejan tendencias o cambios en la
exposicion a riesgos TIC, facilitando una deteccion proactiva de riesgos emergentes.

El Reglamento DORA establece que estos mecanismos deben estar integrados en la gestion de
riesgos TIC, documentados y revisados regularmente para asegurar su efectividad (arts. 10y 25
del Reglamento DORA). Su correcta implementacion permite a la entidad anticipar problemas
antes de que afecten a funciones esenciales, cumplir con los requisitos de reporte a las
autoridades competentes y mejorar continuamente la resiliencia y seguridad de los sistemas
TIC.

11. ¢Quéindicadores se utilizan para medir el riesgo TIC?

Los indicadores para medir el riesgo TIC son métricas cuantitativas y cualitativas que
permiten a las entidades financieras evaluar la exposicidn a riesgos tecnoldgicos y la
efectividad de los controles implementados (art. 6.8.c) del Reglamento DORA Yy 2.2.c) y 3.b).ii)
del Reglamento Delegado (UE) 2024/1774).

Normalmente, se utilizan indicadores clave de rendimiento o KPIs (Key Performance
Indicators), con datos historicos para evaluar objetivos e indicadores clave de riesgos o KRls
(Key Risk Indicators), con enfoque predictivo, para identificar y anticipar riesgos potenciales’®.

Entre los principales indicadores que se recomiendan para medir el riesgo TIC se incluyen:

e Disponibilidad de sistemas criticos: Porcentaje de tiempo en que los sistemas
esenciales para funciones esenciales estan operativos y accesibles, lo que refleja la
continuidad de los servicios financieros.

e Numero y severidad de incidentes TIC: Registro de incidentes reportados,
clasificados por impacto, duracion y criticidad, permitiendo evaluar la frecuencia de
interrupcionesy la eficacia de los controles preventivos.

e Tiempo medio deresolucién de incidentes (MTTR): Indicador que refleja la capacidad
de la entidad para restaurar rapidamente servicios y sistemas tras un fallo.

8 Ejemplo, https://www.isaca.org/resources/isaca-journal/issues/2018/volume-4/integrating-kris-and-kpis-
for-effective-technology-risk-management
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e Cumplimiento de controles implementados: Medicion del grado en que los controles
preventivos y de seguridad se aplican correctamente en los sistemas criticos,
incluyendo auditorias y revisiones internas.

e Porcentaje de activos TIC criticos con controles aplicados: Proporcién de activos
identificados como criticos que cuentan con medidas de seguridad, resiliencia y
monitorizacién adecuadas.

e Evaluacion de proveedores de servicios de TIC: Indicadores relacionados con la
estabilidad y desempefio de proveedores externos criticos, incluyendo cumplimiento
de acuerdos contractuales y capacidad de recuperacion ante incidentes.

e Alertas de seguridad y anomalias detectadas: Numero de alertas generadas por
sistemas de monitorizacidon y deteccion temprana de riesgos, util para medir la
exposicidon a amenazas emergentes.

Los indicadores deben ser monitorizados de manera continua, documentados y revisados
periodicamente para asegurar su relevancia y efectividad. La entidad debe utilizar los
resultados obtenidos para priorizar acciones correctivas, actualizar controles y reforzar la
resiliencia de sus sistemas, asegurando que las funciones esenciales puedan operar de
manera seguray continua, incluso ante interrupciones tecnoldgicas o ciberataques.

12. ¢Por qué es importante para una entidad financiera realizar un analisis de impacto de
negocio (BIA)?

Como parte de la politica global de continuidad de la actividad, las entidades financieras deben
llevar a cabo un analisis de impacto en el negocio (BIA, por sus siglas en inglés) de sus
exposiciones a perturbaciones graves de la actividad. En un BIA se debe evaluar el impacto
potencial de las perturbaciones graves de la actividad mediante criterios cuantitativos y
cualitativos, utilizando datos internos y externos y analisis de escenarios, seguin proceda.

ELBIA debe tener en cuenta el caracter esencial de las funciones empresariales identificadas y
cartografiadas, los procesos de apoyo, las dependencias de terceros y los activos de
informacion, asi como sus interdependencias.

Las entidades financieras garantizaran que los activos de TIC y los servicios de TIC se disefien
y utilicen en plena consonancia con el BIA, en particular en lo que se refiere a garantizar
adecuadamente la redundancia ' de todos los componentes esenciales (art. 11.5 del
Reglamento DORA, art. 24, 26y 28.2.d) del Reglamento Delegado (UE) 2024/1774).

En definitiva, un BIA es fundamental para identificar las funciones esenciales de una
organizacion y evaluar las consecuencias de su interrupcion. Permite definir objetivos de
recuperacion (RTOy RPO, acordados con las areas de negocio) y servir de base para los planes
de continuidad, de recuperaciény de respuesta.

13. ¢Qué son la politica y los planes de continuidad de la actividad en materia de TIC?

La politica y los planes de continuidad de la actividad en materia de TIC son documentos
estratégicos y operativos que establecen procedimientos, responsabilidades y recursos
necesarios para garantizar la continuidad de las funciones esenciales de una entidad financiera

9 Esto es, que dichos componentes esenciales incluyan elementos de respaldo, bien activos o pasivos
(entrando en funcionamiento en caso de fallo del componente activo).
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frente a incidentes tecnolégicos, fallos operativos o ciberataques. Esta politica y planes
buscan minimizar la interrupcidn de servicios esenciales, proteger la integridad de los datos y
asegurar la resiliencia operativa digital, permitiendo a la entidad recuperar sus sistemas y
operaciones en los plazos mas cortos posibles (art. 11 del Reglamento DORA, art. 24 y 39 del
Reglamento Delegado (UE) 2024/1774).

Se espera que los planes de continuidad estén basados en un andlisis de impacto en el negocio
o BIA (art. 11.5 del Reglamento DORA y art. 24 Reglamento Delegado (UE) 2024/1774) y que
estén aprobados por el 6rgano de direccidn de la entidad financiera. En este sentido, se espera
que cumplan, entre otros, los siguientes criterios (arts. 24, 25, 26 y 39 del Reglamento Delegado
(UE) 2024/1774):

e Estardn documentadosy seran facilmente accesibles en caso de emergencia o crisis.

e Asignaran recursos suficientes para su ejecucion.

e Estableceran los niveles de recuperacion previstos y los plazos para la
recuperaciony lareanudacién de las funcionesy las dependencias internasy externas
clave, en particular con respecto a los proveedores terceros de servicios de TIC.

e Determinaran las condiciones que pueden motivar su activacion y las medidas que
deben adoptarse para garantizar la disponibilidad, continuidad y recuperacion de los
activos de TIC de las entidades financieras que sustenten funciones esenciales o
importantes.

e Determinaran las medidas de restauraciéon y recuperaciéon en relacién con las
funciones empresariales esenciales o importantes, los procesos de apoyo, fallos en
proveedores terceros y los activos de informacién, asi como sus interdependencias,
con el fin de evitar efectos adversos en el funcionamiento de las entidades financieras.

e Determinaran procedimientos y medidas de copia de seguridad que especifiquen el
alcance de los datos objeto de dicha copiay la frecuencia minima de su realizacién, de
acuerdo con el caracter esencial de la funcién que utilice los datos de que se trate.

e Contemplaran diferentes opciones ante la eventualidad de que la recuperacién no
sea viable a corto plazo debido a los costes, los riesgos, la logistica o circunstancias
imprevistas.

e Especificaran los mecanismos de comunicacion interna y externa, incluidos los
planes para el traslado a la instancia jerarquica superior. Deben estar reflejados los
responsables y/o cadena de mando para la coordinaciéon y activacion de los planes de
continuidad de la actividad en caso de contingencia.

e Los planes de continuidad de la actividad y los planes de respuesta y recuperacion se
someteran a prueba, al menos anualmente, para evaluar si dichos planes son
capaces de garantizar la continuidad de las funciones esenciales o importantes (ver
pregunta siguiente).

e Enelcasodeentidades financieras que no sean microempresas ni entidades a las que
les aplique el marco simplificado de gestidn de riesgos, estos planes deberan estar
sometidos a auditorias internas independientes (art. 11.3 del Reglamento DORA).

En el caso de las entidades para las que es de aplicaciéon el marco simplificado de gestion de
riesgos TIC, los planes de continuidad deben incluir, al menos, medios de respaldo y
restablecimiento de datos (art. 16.1f) del Reglamento DORA).

14. ;Con qué periodicidad deben probarse los planes de continuidad de la actividad?
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El Reglamento DORA establece que los planes de continuidad de la actividad y los planes de
respuestay recuperaciéon en materia de TIC en relacién con los sistemas de TIC que sustenten
todas las funciones deben ser probados al menos una vez al afio, asi como en caso de que se
produzca cualquier cambio sustancial en los sistemas de TIC que sustenten funciones
esenciales o importantes. El resultado de dichas pruebas se debera tener en cuenta en la
revision de la politica de continuidad (art. 11.6 del Reglamento DORA y art. 25) del
Reglamento Delegado (UE) 2024/1774).

En el caso de las entidades para las que es de aplicacion el marco simplificado de gestiéon de
riesgos TIC, de manera similar, deben ser probados al menos una vez al afio en el caso de los
procedimientos de copia de seguridad y restauracién, o cada vez que se produzca un cambio
importante en el plan de continuidad de la actividad. (art. 40.1 del Reglamento Delegado (UE)
2024/1774).

15. ¢Qué beneficios aporta un mapa de riesgos al proceso de priorizacion de los riesgos TIC?

Un mapa de riesgos es una herramienta visual que permite representar graficamente los
riesgos en funcion de su probabilidad de ocurrenciay el impacto potencial sobre las funciones
esenciales o importantes de la entidad. Esta representacién facilita una visién global del
entorno de riesgo tecnoldgico que permite a la alta direccién tomar decisiones informadas,
focalizar inversiones en seguridad y continuidad, y cumplir con los requerimientos de
supervision y reporte ante las autoridades competentes.

En definitiva, un mapa de riesgo es una herramienta visual y comprensible que mejora la
comunicacion entre areas técnicas y directivas, fomentando una cultura de gestion del
riesgo.?°

16. ¢Por qué es importante revisar el marco de gestion de riesgos relacionado con las TIC?
¢,Con qué periodicidad debe revisarse?

La continua evolucién de las TIC y el panorama cambiante de amenazas hacen imprescindible
que las entidades mantengan su marco de gestién de riesgo TIC en constante revision y
actualizacion. La digitalizacion, la adopcion de nuevos modelos de tecnologias, asi como la
creciente sofisticaciéon de los ciberataques incrementan la complejidad y exposicion de los
sistemas, por lo que mantener un marco estatico resulta insuficiente para garantizar la
resiliencia operativa.

Revisar periédicamente este marco permite incorporar nuevas tipologias de riesgo, adaptar los
controles a los cambios tecnoldgicos y regulatorios, ademas de fortalecer la capacidad de
detecciodn, respuestay recuperacion ante incidentes.

El marco de gestion del riesgo relacionado con las TIC se documentara y revisara al menos
una vez al ano, o periogdicamente en el caso de las microempresas y entidades a las que les
aplique el marco simplificado de gestion de riesgos, asi como cuando se produzcan incidentes
graves relacionados con las TIC, y siguiendo las instrucciones de supervisién o conclusiones
derivadas de los procesos pertinentes de prueba o auditoria de la resiliencia operativa digital
(Considerando (43) y arts. 6.5y 16.2 del Reglamento DORA).

Los momentos clave para revisar el marco incluyen:

20 Ejemplo: https://www.ismsforum.es/ficheros/descargas/mapaciberriesgosagersisms20191573036836.pdf
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Tras incidentes significativos: Cualquier fallo operativo o ciberataque que afecte
funciones esenciales debe generar un andlisis de causas y la actualizaciéon de
controlesy procedimientos.

Cambios tecnolégicos o de negocio: La adopcion de nuevas aplicaciones, sistemas
o infraestructuras, asi como modificaciones en los servicios prestados, requieren
revisar los riesgos asociados y adaptar el marco.

Actualizaciones regulatorias: Los cambios en el Reglamento DORA o en otras
normativas relacionadas con la gestion de riesgos TIC deben integrarse en los
procedimientos, controles y politicas internas.

Evaluaciones internas y auditorias: Las revisiones periédicas, auditorias internas y
ejercicios de pruebas de continuidad deben servir para ajustar y mejorar
continuamente el marco.

En caso de que la autoridad competente que lo solicite se presentara un informe
sobre larevisidon del marco de gestidon delriesgo relacionado con las TIC (art. 6.5 del
Reglamento DORA). En el capitulo V del Reglamento Delegado (UE) 2024/1774 se
pueden encontrar las especificaciones para la realizacion de dicho informe.

En definitiva, el proceso de revision implica documentar las actualizaciones, comunicar los
cambios a la alta direccién y al personal implicado, y ajustar los planes de continuidad,
controles preventivos y mecanismos de monitorizacion segun corresponda. De este modo, la
entidad asegura que su gestion delriesgo TIC sea proactiva, dinamicay resiliente, manteniendo
la proteccidn de funciones esenciales y el cumplimiento de las obligaciones regulatorias.

17. ¢Qué buenas practicas pueden reforzar la gestion del riesgo relacionado con las TIC?

Las buenas practicas para la gestion de riesgos TIC, conforme al enfoque del Reglamento
DORA, se orientan a establecer un marco sélido, continuo y alineado con la estrategia de la
entidad. Entre las mas destacadas se encuentran:

Gobernanza y responsabilidad clara: Asegurar que la alta direccion asuma la
responsabilidad ultima sobre la gestion del riesgo TIC (art. 5 del Reglamento DORA),
integrandola en la estrategia corporativa y en la toma de decisiones y se asignen roles
y responsabilidades. Definicion clara del apetito de riesgo TIC, con métricas
comprensibles.

Establecimiento de un marco de control, gestion y auditoria interna: Garantizar un
nivel adecuado de independencia para evitar conflictos de interés. Se garantizara la
separacion e independencia de las funciones (art. 6.4 del Reglamento DORA).
Gestion continua de riesgos TIC: Mantener un proceso sistematico para identificar,
analizary evaluar los riesgos derivados del uso de TIC, incluyendo los tecnoldgicos, de
ciberseguridad, de terceros y de continuidad operativa. con un enfoque basado en
funciones criticas (no en sistemas)

Mapay priorizacion de riesgos: Representar los riesgos mediante un mapa de riesgos
TIC, actualizandolo periédicamente para reflejar la evolucidn tecnolégica y las nuevas
amenazas, priorizando segun impacto y probabilidad.

Integracion con otros marcos de control: Coordinar la gestién del riesgo TIC con los
marcos de riesgo operacional, continuidad de negocio y ciberseguridad, garantizando
coherencia y vision global.

Medidas preventivas y controles efectivos: Implementar controles técnicos,
organizativos y procedimentales proporcionales al nivel de riesgo identificado,
incluyendo politicas de seguridad, gestidon de accesosy proteccion de datos.

19



Monitorizacion y deteccion temprana: Establecer mecanismos de seguimiento
continuo para detectar anomalias, vulnerabilidades e incidentes, apoyandose en
indicadores clave de riesgo (KRIs) y de rendimiento (KPIs) y alertas tempranas.

Planes de respuesta y recuperacion: Disenar e integrar planes de contingencia y
recuperacion ante incidentes TIC, probandolos regularmente para garantizar su
efectividad (art. 11 del Reglamento DORA).

Formacion y concienciacion: Promover una cultura de ciberresiliencia, formando al
personal en la identificacidn de riesgos, respuesta ante incidentes y buenas practicas
de seguridad.

Revisiéon y mejora continua del marco: Evaluar periédicamente la eficacia del marco
de gestidn de riesgos, incorporando lecciones aprendidas, resultados de auditorias 'y
cambios regulatorios o tecnolégicos.
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Gestion, clasificacion y notificacion de incidentes relacionados con las TIC

1. ¢Qué se considera un “incidente relacionado con las TIC” segun el Reglamento DORA?

Unincidente relacionado con las TIC es cualquier suceso o serie de sucesos interrelacionados
no previstos por la entidad financiera, que interrumpe o degrada el funcionamiento normal de
los sistemas TIC, poniendo en riesgo su capacidad de operar o la seguridad de la informacion
(art. 3.8 del Reglamento DORA).

El incidente ocurre de manera inesperada o fuera del control de la entidad, afectando a los
activos tecnoldgicos utilizados para prestar servicios, impidiendo la correcta prestacién de los
mismos. Ademas, un incidente relacionado con las TIC produce un efecto adverso en uno o
varios de estos aspectos:

e Disponibilidad: los datos solicitados por la entidad financiera, sus clientes o sus
contrapartes son inaccesibles o inutilizables de forma temporal o permanente.

e Autenticidad: la fiabilidad de la fuente de los datos ha sido puesta en peligro.

¢ Integridad: modificacidn no autorizada de datos que deriva en datos inexactos o
incompletos.

e Confidencialidad: acceso no autorizado a datos o divulgacion de informacion
sensible.

Es importante tener en cuenta que este concepto abarca:

- incidentes técnicos; caidas de sistemas, fallos de red, errores de software,
interrupciones en servicios criticos, corrupcion de datos, etc.; e

- incidentes de ciberseguridad: ataques distribuidos de denegacién de servicio (DDoS),
infecciones por software malicioso (incluyendo el ransomware), accesos mediante
robo de credenciales o filtraciones de informacidn, entre otros.

2. ¢Qué elementos debe incluir el proceso de gestion de incidentes?

Las entidades financieras deben disponer de un proceso sélido y documentado para la gestidn
de incidentes relacionados con las TIC, que abarque desde su deteccion hasta su cierre y
revision posterior (art.17 del Reglamento DORA).

Los elementos esenciales del proceso de gestion de incidentes son:

o Deteccion y registro inmediato de incidentes: la entidad debe contar con
mecanismos de monitorizacién continua que permitan identificar de forma temprana
los incidentes o anomalias TIC (art. 10 del Reglamento DORA). Todos los incidentes,
independientemente de su gravedad, deben registrarse en un inventario interno con
informacion suficiente para su andlisis posterior (art. 17.3.b) del Reglamento DORA).

o Clasificacién y evaluacion de gravedad: una vez detectado, el incidente debe ser
categorizado en funcién de su gravedad. El Reglamento Delegado (UE) 2024/1772
establece, en el Capitulo 1, una serie de criterios de clasificacién destinados a
homogeneizar el proceso de evaluacion. Esta clasificacion determinara si el incidente
debe notificarse a la autoridad competente y si deben aplicarse otros planes de
actuacion y escalado, como la activacién del plan de continuidad (art. 11.2.c) y 17.3.1)
del Reglamento DORA).

o Funciones, responsabilidades y comunicacidn: se deben asignar las funciones y
responsabilidades que deben activarse segun el escenario. El proceso también debe
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establecer lineas claras de comunicacion tanto interna como externa y mecanismos
de escalado rapido hacia la alta direccién, responsables de TIC y de continuidad de
negocio. Debe garantizarse que, al menos, los incidentes graves relacionados con las
TIC se pongan en conocimiento de los altos directivos pertinentes y que se informe de
ellos al 6rgano de direccion, explicando sus repercusiones, las medidas adoptadas
como respuestay los controles adicionales que se prevé implantar como resultado de
estos incidentes graves relacionados con las TIC (art. 5.2.i), 14y 17.3 del Reglamento
DORA).

o Contencioén, mitigacion y recuperacidn: se deben definir procedimientos operativos
y técnicos para aislar el incidente, limitar su propagacion, recuperar la operativa
normal y restaurar la integridad de los datos o servicios afectados. Estos
procedimientos deben estar coordinados con los planes de continuidad y recuperacion
previstos en el articulo 11 del Reglamento DORA.

o Notificacion a las autoridades competentes segln proceda (art. 19 del Reglamento
DORA).

o Documentacién y trazabilidad: todo el ciclo del incidente debe documentarse:
deteccion, analisis, decisiones, medidas adoptadas, comunicaciones internas y
externas, y resultados. Esta documentacion sirve de base para auditorias internas,
revisiones supervisoras con la autoridad y, en el caso de un delito, para interponer una
denuncia ante las Fuerzas y Cuerpos de Seguridad del Estado.

o Andlisis posterior y lecciones aprendidas (“forense”): tras la resolucién del
incidente, la entidad debe analizar las causas raiz?' y extraer lecciones para mejorar
sus controles, politicas y procedimientos. También debe evaluar si es necesario
actualizar el marco de gestién de riesgos TIC o de continuidad operativa (art. 6.5y 13
del Reglamento DORA).

o Coordinacién con terceros y proveedores de servicios de TIC: si el incidente afecta
a un proveedor externo o intragrupo, el proceso debe prever cémo se gestionan las
comunicaciones y responsabilidades conjuntas. En la gestién del riesgo relacionado
con las TIC derivados de terceros se exige que los contratos con proveedores de
servicios de TIC incluyan obligaciones especificas de notificacién y cooperacion en
caso de incidente (art. 30.2.f) del Reglamento DORA).

Es importante que las entidades estén lo mejor preparadas, en la medida de lo posible,
implementando este proceso de gestion, formando a los empleados y roles implicados,
haciendo pruebas y simulacros, etc. para que cuando ocurra un incidente se evite la
improvisacion.

3. ¢Qué criterios determinan el caracter esencial de un servicio afectado por un incidente
relacionado con las TIC?
Conforme al articulo 6 del Reglamento Delegado (UE) 2024/1772, y con el objetivo de
determinar el caracter esencial de los servicios afectados a los que se refiere el articulo 18,
apartado 1, letra e), del Reglamento DORA, las entidades financieras evaluaran si el incidente
cumple al menos una de las siguientes condiciones:
e Afecta o ha afectado a servicios de TIC o redes y sistemas de informacién que
sustenten funciones esenciales o importantes de la entidad financiera.

21Ver en el anexo Il del Reglamento de Ejecucion (EU) 2025/302 una taxonomia de clasificacion de causas raiz
o profundas (campos 4.1 al 4.3)
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e Afecta o ha afectado a servicios financieros prestados por ellas que requieran una
autorizacion o un registro o que sean supervisados por las autoridades competentes;

e Constituye o ha constituido un acceso efectivo, malintencionado y no autorizado a las
redes y sistemas de informacion de la entidad financiera.

4. ;Quéincidentes son considerados gravesy por tanto son susceptibles de ser notificados a
la autoridad competente?

Un incidente se considerara grave a efectos del articulo 19, apartado 1, del Reglamento DORA
cuando haya afectado a los servicios esenciales a los que se refiere el articulo 6 del
Reglamento Delegado (UE) 2024/1772 (ver pregunta anterior) y se cumpla alguna de las
condiciones siguientes:

1. Si las redes y los sistemas de informaciéon son objeto de un acceso efectivo,
malintencionado y no autorizado, cuando dicho acceso pueda dar lugar a pérdidas de datos.

2. Sise cumplen dos o mas de los umbrales de importancia relativa a que se refiere el articulo
9 del Reglamento Delegado (UE) 2024/1772, apartados 1 a 6, expuestos a continuacion:

e Sealcanzara elumbral de importancia relativa para el criterio «clientes, contrapartes
financieras y transacciones» cuando se cumpla cualquiera de las condiciones
siguientes:

a) cuando el nimero de clientes afectados sea superior al 10 % del conjunto de los
clientes que utilizan el servicio afectado.

b) el numero de clientes afectados que utilizan el servicio afectado sea superior a
100 000.

c) el numero de contrapartes financieras afectadas sea superior al 30 % del
conjunto de las contrapartes financieras que llevan a cabo actividades
relacionadas con la prestacion del servicio afectado.

d) elnumero de transacciones afectadas sea superior al 10 % del nimero medio
diario de las transacciones realizadas por la entidad financiera relacionadas con
el servicio afectado.

e) la cantidad de transacciones afectadas sea superior al 10 % del valor medio
diario de las transacciones realizadas por la entidad financiera relacionadas con
el servicio afectado.

f) se hayan visto afectados los clientes o las contrapartes financieras que se
hayan considerado pertinentes con arreglo a lo establecidos en el articulo 1.3 del
Reglamento Delegado (UE) 2024/1772.

Cuando no pueda determinarse el nUmero real de clientes o contrapartes financieras
afectados o el numero o la cantidad reales de las transacciones afectadas, la entidad
financiera estimara dicho nimero o dicha cantidad sobre la base de los datos
disponibles de periodos de referencia comparables.

e Se alcanzara el umbral de importancia relativa para el criterio «repercusion en la
reputacion» cuando se cumpla cualquiera de las condiciones establecidas en el
articulo 2 del Reglamento Delegado (UE) 2024/1772, letras a) a d):

a) Elincidente se hareflejado en los medios de comunicacion;

b) El incidente ha dado lugar a quejas reiteradas de distintos clientes o
contrapartes financieras sobre servicios de cara al cliente o relaciones
comerciales esenciales;
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c) La entidad financiera no podra cumplir los requisitos reglamentarios, o es
probable que no pueda cumplirlos, como consecuencia del incidente;

d) Laentidadfinanciera perdera, o es probable que pierda, clientes o contrapartes
financieras como consecuencia del incidente, lo que acarreard consecuencias
importantes para sus actividades.

e Sealcanzara el umbral de importancia relativa para el criterio «duracién del incidente
y duracion de la interrupcion del servicio» cuando se cumpla cualquiera de las
condiciones siguientes:

o Cuando la duracién del incidente sea superior a 24 horas

o Cuando la duracién de la interrupcion del servicio sea superior a dos horas
en el caso de los servicios de TIC que sustenten funciones esenciales o
importantes.

e Se alcanzard el umbral de importancia relativa para el criterio de «extension
geografica» cuando el incidente tenga consecuencias en dos o mas Estados
miembros de conformidad con lo establecido en el articulo 4 del Reglamento Delegado
(UE) 2024/1772.

e Se alcanzara el umbral de importancia relativa para el criterio «<pérdidas de datos»
cuando tenga o vaya a tener efectos negativos en la consecucion de los objetivos
empresariales de la entidad financiera o en su capacidad para cumplir los requisitos
reglamentarios y se cumpla cualquiera de las condiciones siguientes:

o Cuando laincidencia sobre la disponibilidad, la autenticidad, la integridad
o la confidencialidad de los datos a los que se refiere el articulo 5 del
Reglamento Delegado (UE) 2024/1772, tenga o vaya a tener efectos negativos
en la consecucion de los objetivos empresariales de la entidad financiera o
en su capacidad para cumplir los requisitos reglamentarios.

o Cuando las redes y los sistemas de informacidn sean objeto de un acceso
efectivo, malintencionado y no autorizado no contemplado en el apartado
anterior cuando dicho acceso pueda dar lugar a pérdidas de datos. La
ocurrencia de este apartado por si solo deriva en la categorizacion de un
incidente como grave si ademas ha afectado a un servicio esencial conforme
al articulo 6 del Reglamento Delegado (UE) 2024/1772.

e Se alcanzara el umbral de importancia relativa para el criterio «consecuencias
econdémicas» cuando los costes y las pérdidas sufridas por la entidad financiera
debido alincidente hayan superado o probablemente puedan superar los 100.000€.

Se recomienda la revision de la aplicacion de dichos umbrales en la entidad para tener una
mejor preparacion y poder valorar de forma eficaz si se cumplen los criterios cuando ocurre un
incidente (por ejemplo, nimero medio de transacciones en un dia normal, sucursales o
clientes en otras regiones geograficas, obligaciones contractuales de los proveedores de
servicios de notificar incidentes en plazo, etc.).

5. ¢(Cdmo deben tratarse los incidentes recurrentes que de manera individual no son
considerados graves?

Los incidentes recurrentes que no se consideren individualmente un incidente grave, si se
consideraran como un incidente grave, conforme al articulo 8.2 del Reglamento Delegado (UE)
2024/1772, cuando cumplan todas las condiciones siguientes:

e Losincidentes se han producido al menos dos veces en un plazo de seis meses.
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e Losincidentes tienen la misma causa subyacente aparente (Anexo Il del Reglamento
de Ejecucién (UE) 2025/302).

e Se cumplen colectivamente los criterios para ser considerados un incidente grave
enumerados en el articulo 8.1 del Reglamento Delegado (UE) 2024/1772.

Esta previsién no es de aplicacidn para las microempresas ni a las entidades financieras que
les aplica el marco simplificado de gestidn de riesgos TIC. El resto de las entidades deberan
evaluar mensualmente la existencia de incidentes recurrentes.

6. ¢Ante un ataque de denegacion de servicio (DoS o DDoS) se debe clasificar el incidente
como incidente grave?

En el Reglamento DORA, un ataque de denegacidon de servicio (DoS/DDoS) no es
automaticamente un incidente grave, puesto que no constituye un “acceso efectivo,
malintencionado a las redes o sistemas de informacién de la entidad” (articulo 8.1.a) del
Reglamento Delegado (UE) 2024/1772), pero puede serlo si afecta a funciones criticas o
importantesy se superan los umbrales de al menos dos criterios del Reglamento Delegado (UE)
2024/1772 para clasificarlo como grave (por ejemplo, el umbral de pérdida de datos -por la
indisponibilidad- o el niumero de clientes o transacciones afectados durante el ataque, o la
duracioén del ataque, o las pérdidas econdmicas durante dicha denegacién de servicio, etc).

7. ¢Un caso de phishing se considera un “acceso efectivo, malintencionado a las redes o
sistemas de informacion de la entidad” y por lo tanto se debe clasificar el incidente como
incidente grave?

Dependera de la situacidn y el contexto del phishing?2.

a) Phising a clientes:

e Un phishing puntual a una cuenta del cliente no se consideraria un “acceso efectivo,
malintencionado a las redes o sistemas de informacidn de la entidad” puesto que sélo se
ha accedido al espacio privado del usuario y es responsabilidad del cliente la proteccién
de su identidad, aunque la entidad financiera pueda ayudar a los clientes con campanas
de concienciacidon o implementar mecanismos de autenticacion fuerte. Sin perjuicio de
que la entidad también monitorice actividades de cliente andmalas en sus sistemas (por
ejemplo, accesos de clientes desde origenes poco habituales, accesos de multiples
clientes desde el mismo origen, intentos de robo de contrasefias por fuerza bruta, etc.).

e Silos casos de phishing ocurren en numerosas cuentas de clientes. La entidad debera
analizar si se debe a una fuga interna de datos (por ejemplo, debido a un ataque de
inyeccion SQL en su pagina web, un incidente en un proveedor o un puesto de empleado
con un malware). En estos casos, si se ha accedido a los datos de clientes desde los
sistemas de la entidad, si seria un incidente grave.

b) Phising aempleados: Un caso mas claro deincidente grave es si el phishing le ha sucedido
a un empleado. Al tener acceso al correo corporativo y/o otra informacién confidencial de
la empresa (como por ejemplo servicios de documentos en la nube o accesos VPN). Este
acceso de empleado puede utilizarse para campanas de phishing a otros empleados o
clientes, poniendo en peligro a la entidad financiera. En este caso, la proteccion de la

2 https://www.eba.europa.eu/single-rule-book-ga/qna/view/publicld/2025_7613
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identidad de los empleados si es responsabilidad directa de la entidad financiera bajo el
Reglamento DORA.

8. ¢Cdmo reportar ala CNMV un incidente grave relacionado con las TIC?

Las entidades financieras, para cumplir con la obligacién de notificacion de incidentes graves
bajo el Reglamento DORA, deben seguir las indicaciones del procedimiento publicado a tal
efecto en la web de la CNMV, seccidn de ciberseguridad?:.

Se recomienda revisar periddicamente dicha web por si se actualiza algun procedimiento o se
publica nueva informacion de interés.

9. ¢Cual es el plazo para remitir la notificacion inicial a la autoridad competente de un
incidente grave conforme a DORA?

Las entidades financieras presentaran la notificacion inicial a la que se refiere el articulo 19,
apartado 4, letra a) del Reglamento DORA lo antes posible, pero, en cualquier caso, en un plazo
de cuatro horas a partir de la clasificacion del incidente relacionado con las TIC como grave y
a mas tardar veinticuatro horas después del momento en que la entidad financiera haya
tenido conocimiento de dicho incidente (art. 5.1 a) del Reglamento Delegado (UE) 2025/301).

Si dicho plazo tiene lugar en dia inhabil, se debe tener en cuenta la Q&A relacionada mas
adelante.

10. ;Cual es el plazo para remitir la notificacion intermedia a la autoridad competente de un
incidente grave conforme a DORA?

Las entidades financieras presentaran la notificaciéon intermedia a la que se refiere el articulo
19, apartado 4, letra b) del Reglamento DORA a mas tardar en un plazo de setentay dos horas
a partir de la presentacion de la notificacion inicial, incluso cuando la situacion o la gestion
del incidente no haya cambiado con arreglo a este mismo articulo; las entidades financieras
presentaran un informe intermedio actualizado sin demora indebida y, en cualquier caso,
cuando se hayan recuperado las actividades regulares (art. 5.1 b) del Reglamento Delegado
(UE) 2025/301).

Por lo tanto, tras la notificacién inicial:

e Si la entidad ha recuperado sus actividades dentro de las primeras 72 horas, solo
debera enviar un informe intermedio.

¢ Silaentidad no harecuperado sus actividades en ese plazo, debera enviar:
o Un primerinforme intermedio antes de que se cumplan las 72 horas,

o Los informes intermedios adicionales que sean necesarios para actualizar su
situacion,

o Otroinforme intermedio cuando las actividades hayan sido recuperadas.

2 https://www.cnmv.es/Portal/Ciberseguridad
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Si dicho plazo tiene lugar en dia inhabil, se debe tener en cuenta la Q&A relacionada mas
adelante.

11. ¢ Cudles el plazo para remitir la notificacion final a la autoridad competente de unincidente
grave conforme a DORA?

Las entidades financieras presentaran la notificacion final a la que se refiere el articulo 19,
apartado 4, letra c) del Reglamento DORA, a mas tardar un mes después de la presentacion
del ultimo informe intermedio notificado (art. 5.1 c) del Reglamento Delegado (UE) 2025/301).

Si dicho plazo tiene lugar en dia inhabil, se debe tener en cuenta la Q&A relacionada mas
adelante.

12. En caso de que el plazo de comunicaciéon de un incidente grave tenga lugar en un dia
inhabil, ¢ como debe procederse respecto al plazo de notificacion?

Cuando el plazo para la presentacion de una notificacion inicial, un informe intermedio o un
informe final coincida con un fin de semana o con un dia festivo en el Estado miembro de la
entidad financiera notificante, esta podra efectuar dicha presentacion hasta el mediodia del
siguiente dia habil (art. 5.4 del Reglamento Delegado (UE) 2025/301)%.

Lo anterior, no se aplicara a la presentacion de una notificacién inicial o un informe intermedio
por parte de entidades de crédito, entidades de contrapartida central, gestores de centros de
negociacién y otras entidades financieras identificadas como esenciales o importantes de
conformidad con el articulo 3 de la Directiva (UE) 2022/2555 (art. 5.5 del Reglamento Delegado
(UE) 2025/301). El informe final si que se podra presentar hasta el mediodia del siguiente dia
habil para estas entidades.

13. ¢Qué ocurre en aquellas situaciones donde la entidad financiera no pueda presentar por
motivos técnicos alguna de las notificaciones requeridas?

Las entidades financieras que no puedan presentar la notificacién inicial, elinforme intermedio
o elinforme final en los plazos establecidos conforme al articulo 5.1 del Reglamento Delegado
(UE) 2025/301, informaran de ello a la autoridad competente sin demora indebida pero a mas
tardar en los plazos respectivos para la presentacién de la notificacion o el informe, vy
explicaran los motivos del retraso (art. 5.3 del Reglamento Delegado (UE) 2025/301).

En el caso de las entidades obligadas a notificar a la CNMV no pudieran realizar alguna de las
notificaciones deberan notificarlo al buzén de ciberseguridad (ciberseguridad@cnmv.es),
indicando los motivos, la identificacion de la entidad o entidades obligadas bajo DORA y datos
de contacto.

14. ¢ Por qué es importante notificar un incidente grave en plazo?

Si una entidad no notifica un incidente grave dentro del plazo establecido por el Reglamento
DORA, incurre en el incumplimiento de sus obligaciones en materia de gestion y
notificacién de incidentes, lo que puede dar lugar a requerimientos de explicacién, medidas
correctoras o sanciones administrativas por parte de la autoridad competente (art. 50y 51 del
Reglamento DORA).

24 Salvo que la autoridad competente decida no aplicarlo, en el caso de que la entidad sea significativa o
tenga un caracter sistémico para el sector financiero a escala nacional o de la Unién. En este caso la
autoridad se lo notificaria a la entidad (art. 5.6 del Reglamento Delegado (UE) 2025/301).
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Ademas, la notificacién fuera de plazo puede afectar ala coordinacion sectorial ante incidentes
significativos comprometiendo la resiliencia y estabilidad del sistema financiero.

Estas situaciones se deben evitar con una buena gobernanza e implementacion del
procedimiento de gestion de incidentes por parte de la entidad, estando preparada y
minimizando el impacto (tanto econémico como reputacional).

Por lo tanto, se recomienda a las entidades notificar el incidente a la autoridad en plazo,
aunque haya dificultad al rellenar alguno de los campos, para cumplir con las obligaciones del
Reglamento. Desde el buzén de ciberseguridad (ciberseguridad@cnmv.es) la CNMV puede
ayudar si hay dudas sobre el Reglamento.

15. En relacién con la notificacion de incidentes graves en el marco del Reglamento DORA
Jpuede realizarse de forma agregada para todo el grupo o debe realizarse de forma
individual por cada entidad legal sujeta al Reglamento?

La obligacién de notificar incidentes graves se aplica a cada entidad legal sujeta al Reglamento
sin que se contemple la presentacion consolidada de informes a nivel de grupo.

En el caso de externalizacion de las obligaciones de notificacion como se indica en el articulo
19.5 del Reglamento DORA (incluyendo la externalizacidn a un proveedor intragrupo), el
articulo 7 del Reglamento de Ejecucion (UE) 2025/302 permite proporcionar informacion
agregada sobre unincidente que afecte avarias entidades financieras en una unica notificacion
o informe, siempre y cuando se cumplan todas las condiciones del articulo 7.1 del citado
reglamento.

Por consiguiente, como regla general, cada entidad debera realizar la notificacion de incidentes
graves ante la autoridad competente que corresponda.

Para evitar duplicidades en la gestion y seguimiento de las notificaciones, se recomienda que
la entidad indique, en los campos previstos para ello (por ejemplo, los campos 2.10 y 3.31 del
formulario), las demas autoridades, distintas a la CNMV, a las que otras entidades del grupo
también hayan remitido el informe debido al mismo incidente.

16. ¢Tiene la entidad financiera obligacién de notificar a sus clientes la existencia de un
incidente grave relacionado con las TIC que afecte a sus servicios?

Si. Cuando el incidente grave relacionado con las TIC tenga consecuencias para los intereses
financieros de los clientes, las entidades financieras informaran a sus clientes, sin demora
indebida, de dicho incidente tan pronto como tengan conocimiento del mismo y les
comunicaran todas las medidas que se hayan adoptado para mitigar sus efectos adversos. (art.
19.3 del Reglamento DORA).

En caso de ciberamenaza importante, las entidades financieras informaran, cuando proceda,
a aquellos clientes que pudieran verse afectados de cualquier medida de proteccién adecuada
que estos consideren oportuno adoptar (art. 19.3 del Reglamento DORA).

El proceso de gestion de incidentes debera incluir planes para la notificacién a los clientes (art.
17.3.d) del Reglamento DORA).

17. Ademas de las notificaciones mencionadas, ¢hay otras obligaciones cuando ocurre un
incidente grave relacionado con las TIC?
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El articulo 17.3.e) del Reglamento DORA establece que, al menos los incidentes graves, se
deben poner en conocimiento de los altos directivos pertinentes e informar al Consejo de
Administracion, explicando sus repercusiones, las medidas adoptadas como respuesta y los
controles adicionales que se prevé implantar como resultado de estos incidentes graves
relacionados con las TIC.

Ademas, las entidades deberan revisar su marco de gestion de riesgos TIC tras un incidente
grave para determinar y evaluar los riesgos relacionados con las TIC y la seguridad de la
informacion e identificar las mejoras necesarias (art. 13.2 del Reglamento DORA 'y 31.1.¢e) del
Reglamento Delegado (UE) 2024/1774).

18. ¢Qué ocurre si un incidente categorizado previamente como grave pasa a ser considerado
como un incidente no grave?

Cuando, tras una nueva evaluacion, la entidad financiera concluya que el incidente
relacionado con las TIC notificado previamente como grave no cumplia en ningun momento los
criterios y umbrales de clasificacion establecidos en el articulo 8 del Reglamento Delegado
(UE) 2024/1772, notificara a la autoridad competente que ha reclasificado el incidente
relacionado con las TIC de grave a no grave facilitando la informacion sobre dicha
reclasificacion en la plantilla que figura en el anexo Il del Reglamento de Ejecuciéon (UE)
2025/302 en relacién con los campos «tipo de informe» y «otra informacién».

19. ¢ Puede externalizarse la obligacion de notificacion de un incidente grave relacionado con
las TIC?

Si. Las entidades financieras podran externalizar las obligaciones de informacién de incidentes
graves a su autoridad a un proveedor tercero de servicios. No obstante, la entidad financiera
seguira siendo plenamente responsable del cumplimiento de los requisitos en materia de
notificacion de incidentes (art. 19.5 del Reglamento DORA).

En relacién con lo anterior, conforme al articulo 6 del Reglamento de Ejecucién (UE) 2025/332,
las entidades financieras que hayan externalizado la obligacion de notificar incidentes graves
informaran a su autoridad competente de dicho acuerdo de externalizacién tan pronto como
se haya celebrado este y, a mas tardar, antes de la primera notificacién o informe.

Ademas, las entidades financieras facilitaran a la autoridad competente el nombre, los datos
de contacto y el cédigo de identificacidn del tercero que vaya a presentar las notificaciones de
incidentes graves relacionados con las TIC o los informes correspondientes. Igualmente, las
entidades financieras informaran a su autoridad competente tan pronto como dejen de
externalizar estas obligaciones.

En el caso de las entidades financieras que deban notificar a la CNMV, el procedimiento de
notificacion de incidentes graves publicado en laweb de la CNMV, seccién de ciberseguridad?®,
indica cémo realizar dicha comunicacion.

20. ¢ Las entidades deben hacer algo si les ocurre un incidente TIC que no se clasifique como
grave?

% https://www.cnmv.es/Portal/Ciberseguridad
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Las entidades, aunque no estén obligadas a notificar a la autoridad al no haberse clasificado
como grave, deben seguir aplicando su proceso de gestion de incidentes TIC.

Tal y como indican los articulos 17.2, 17.3 y 18.1 del Reglamento DORA, las entidades
financieras deben registrar y clasificar todos los incidentes y, en funcion de su criticidad y la
causa subyacente, realizar un seguimiento, tratamiento y respuesta, tal y como establezca el
proceso de gestion de incidentes de la entidad.

En muchas ocasiones una eficaz gestidon delincidente evitara que se clasifique como grave (por
ejemplo, si se acorta la duracion de la caida del servicio o si se reduce su impacto econémico
0 se evita un impacto reputacional).

21. ¢Las sucursales deben notificar los incidentes directamente o a través de su matriz?

En el caso de las sucursales, al no ser entidades juridicas independientes, sino extensiones
operativas de su entidad matriz, la responsabilidad de notificar los incidentes graves bajo el
Reglamento DORA recae en la entidad principal. Dicha entidad legal debe tener en cuenta, en
su proceso de gestién y notificacion de incidentes TIC, la afectaciéon a cualquiera de sus
sucursales, independientemente del Estado miembro donde se encuentren.

La matriz debera tener en cuenta el criterio de “extension geografica” a la hora de determinar
los criterios para clasificar el incidente TIC como grave (Reglamento Delegado (UE) 2024/1772)
y, si fuera el caso, rellenar la informacién relacionada con los paises afectados correctamente
en las notificaciones a la autoridad (campos 2.6, 3.18y 3.19 del Reglamento de Ejecucion (UE)
2025/302).

Si hay mas de un Estado miembro afectado en la notificacion del incidente grave, las
correspondientes autoridades también recibiran ese informe a través de la Autoridad Europea
de Supervisién correspondiente (ESMA, EBA o EIOPA) (art. 19.7 del Reglamento DORA).

22. En la notificacion de un incidente grave bajo el Reglamento DORA ¢, los costes imputados
de personal deben ser reportados como parte de los costes y pérdidas brutos directos e
indirectos del incidente?

Las Autoridades Europeas de Supervision han publicado la siguiente respuesta conjunta?®:

El articulo 7.1.c) del Reglamento Delegado (UE) 2024/1772 especifica que el impacto
econdmico de un incidente relacionado con las TIC incluye los costes de personal. La
disposicion también especifica que los costes del personal incluyen los costes "asociados a la
sustitucion o reubicacion de personal, la contratacidon de personal adicional, la remuneracion
de horas extra y la recuperacion de habilidades perdidas o deterioradas”. Cuando las horas
extra no se remuneran, sino que se compensan mediante acuerdos de tiempo de trabajo, las
horas extras relacionadas con el incidente deberian seguir contando para los costes del
personal, siempre que esos costes puedan atribuirse claramente al incidente. De igual modo,
el tiempo de trabajo claramente asignado a la gestion del incidente deberia contar para
los costes del personal. Esta consideracion también se aplica cuando los recursos han sido
destinados o planificados para la gestion de incidentes en general. Esto garantiza una
evaluacion coherente de los costes independientemente de los procesos internos y la
planificacion y asignacion de recursos de las entidades financieras.

26 https://www.eba.europa.eu/single-rule-book-ga/gna/view/publicld/2025_7439
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Las actividades de formacion del personal destinadas a prevenir o minimizar las consecuencias
de posibles incidentes estan excluidas de los costes conforme al articulo 7.2) del Reglamento
Delegado (UE) 2024/1772 para mantener actualizadas las competencias del personal, como
coste necesario para la operacion diaria del negocio. En cambio, los costes para recuperar
habilidades perdidas o deterioradas son aquellos que ocurren como consecuencia de un
incidente conforme al articulo 7(1) del Reglamento Delegado (UE) 2024/1772, por ejemplo, que
aborda la reformacidn del personal que tuvo que ser reasignada.

Cabe senalar que el Reglamento de Delegado (UE) 2024/1772 no prescribe una metodologia de
calculo especifica para estos costes. Esta omision refleja la complejidad inherente y la
variabilidad de las estructuras de costes entre diferentes entidades y actividades financieras.

23. ¢Qué buenas practicas pueden reforzar la gestion de incidentes TIC?

Para reforzar el cumplimiento del pilar de gestién de incidentes previsto en el Reglamento
DORA, las entidades financieras pueden adoptar un conjunto de buenas practicas
organizativas, procedimentales y tecnoldgicas orientadas a garantizar una deteccion
temprana, una comunicacion eficaz y una respuesta coordinada. Entre las principales
destacan las siguientes:

1. Definir procedimientos internos claros y normalizados para la gestion y notificacion
de incidentes TIC, aprobados por la direccion, asegurando que incluyan criterios de
clasificacion, umbrales de gravedad y canales de comunicacion definidos con
antelacion.

2. Establecer roles y responsabilidades precisos, incluyendo la designacion de un
responsable o equipo especifico de coordinacion de incidentes, con conexién directa
a lafuncion de seguridad, cumplimiento y alta direccion.

3. Alinear los procesos internos con los plazos y formatos establecidos por el
Reglamento DORA y sus normas técnicas, priorizando la capacidad de generar
informes de notificacién (inicial, intermedio y final) de forma automatizada o
semiautomatizada.

4. Implantar herramientas de monitorizacion y detecciéon temprana (SIEM, IDS/IPS,
EDR, SOC interno o gestionado), que permitan identificar comportamientos anémalos
y facilitar la trazabilidad de los incidentes.

5. Realizar simulacros y ejercicios periodicos de notificacion y gestién de crisis, que
involucren tanto a los equipos técnicos como a las areas de direccion de negocio,
comunicaciény cumplimiento, con el fin de verificar la eficacia del procedimiento.

6. Promover la cultura de reporte interno, asegurando que cualquier empleado o
proveedor pueda comunicar rapidamente un incidente o indicio, fomentando asi la
deteccidén temprana.

7. Integrar los aprendizajes posteriores a cada incidente (“lecciones aprendidas”) en
la mejora continua del proceso de notificacién, revisando los indicadores de
rendimiento y los tiempos de respuesta.
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8. Coordinar la notificacion con terceros criticos y proveedores de servicios de TIC.
Establecer clausulas contractuales claras de notificaciéon de incidentes y ejercicios
conjuntos de gestién de incidentes.

9. Asegurar la comunicacion fluida con las autoridades competentes, manteniendo
los contactos actualizados y verificando la capacidad técnica para transmitir
notificaciones de acuerdo con los canales seguros designados por el supervisor.

En conjunto, estas practicas fortalecen la capacidad de la entidad para detectar, comunicary
gestionar incidentes TIC de forma agil, trazable y conforme al Reglamento DORA, reduciendo
tanto el impacto operativo como el riesgo reputacional.

32



Pruebas de resiliencia operativa digital

1. ¢Cudl es la naturaleza y objetivo principal de las pruebas de resiliencia operativa y digital
segun el Reglamento DORA?

Las entidades financieras que no sean microempresas estableceran, mantendran y revisaran,
teniendo en cuenta los criterios de proporcionalidad establecidos en el articulo 4.2 del
Reglamento DORA, un programa de pruebas de resiliencia operativa digital sélido y
completo que forme parte del marco de gestidn del riesgo relacionado con las TIC al que se
refiere el articulo 6 del mencionado Reglamento.

Las microempresas también planificaran pruebas de ciberresiliencia, con un enfoque basado
en riesgo, teniendo en cuenta su capacidad y otros factores relevantes, como el tipo de riesgo,
la esencialidad de los activos de informaciony los servicios prestados (art. 25.3 del Reglamento
DORA).

El objetivo principal de las pruebas de resiliencia operativa y digital establecidas en el
Reglamento DORA reside en evaluar y fortalecer la capacidad de una entidad financiera para
resistir, responder y recuperarse eficazmente ante incidentes que afecten a los sistemas y
servicios de TIC que sustenten funciones esenciales o importantes.

Estas pruebas permiten comprobar, de forma controlada y periédica, la robustez de los
controles técnicos, los procedimientos operativos y los planes de contingencia, identificando
vulnerabilidades o deficiencias que podrian comprometer la continuidad de los servicios
esenciales o importantes de la entidad.

Este principio se recoge en el articulo 24 del Reglamento DORA, que obliga a las entidades
financieras (no microempresas) a establecer un programa de pruebas de resiliencia operativa
digital proporcionado, basado en el riesgo y actualizado de forma regular.

2. ¢Con qué frecuencia deben realizarse las pruebas de resiliencia?

Las entidades financieras deben realizar las pruebas de resiliencia operativa digital de forma
periodicay proporcionada al nivel de riesgo, asegurando que el programa de pruebas se revise
y actualice regularmente (art. 24 del Reglamento DORA).

Aunque el Reglamento no establece una periodicidad uUnica para todas las entidades, si
establece que las entidades financieras que no sean microempresas efectien, al menos una
vez al afo, las pruebas apropiadas de todos los sistemas y aplicaciones de TIC que sustenten
funciones esenciales o importantes.

Adicionalmente, el Reglamento contempla la realizacién de pruebas avanzadas basadas en
amenazas (Threat-Led Penetration Testing, TLPT) que estan dirigidas a entidades maduras, las
cuales deberén ejecutarse al menos en periodos de tres anos, conforme al Reglamento
Delegado (UE) 2025/1190 que desarrolla el articulo 26 del Reglamento DORA.

3. ¢Quétipos de pruebas de resiliencia operativa digital contempla el Reglamento DORA?

El programa de pruebas de resiliencia operativa digital al que se refiere el articulo 24 del
Reglamento DORA dispondra, de conformidad con los criterios establecidos en el articulo 4.2,
la ejecucion de pruebas adecuadas, como evaluaciones y exploraciones de vulnerabilidad,
analisis del software de cddigo abierto, evaluaciones de seguridad de la red, andlisis de
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carencias, exdmenes de la seguridad fisica, cuestionarios y soluciones de software de
deteccion, revisiones del codigo fuente cuando sea posible, pruebas basadas en escenarios,
pruebas de compatibilidad, pruebas de rendimiento, pruebas de extremo a extremo y pruebas
de penetracion (art. 25.1 del Reglamento DORA).

Hay otro tipo de pruebas, relacionadas con la ciberresiliencia, que se mencionan
expresamente, como las pruebas del plan de continuidad y medidas de respuesta y
recuperacion (arts. 11.6y 16.1.g) del Reglamento DORAYy art. 25 del Reglamento Delegado (UE)
2024/1774)y en la adquisicion, desarrollo y mantenimiento de sistemas TIC (arts.16 y 37 del
Reglamento Delegado (UE) 2024/1774).

Ademas, las entidades a las que no les aplique el marco simplificado de gestién de riesgos TIC,
deberan probar los planes de comunicacion (art. 11.6.b) del Reglamento DORA), realizar
pruebas en entornos de desarrollo y de produccion (arts. 8.2, 15.3.g) y 16.2 del Reglamento
Delegado (UE) 2024/1774), y en el proceso de gestion de cambios TIC (art.17.1.c) del
Reglamento Delegado (UE) 2024/1774).

Cada entidad debera valorar las pruebas que son méds adecuadas segun su madurez y riesgos
TIC detectados. Por ejemplo, la exposicidn a ataques de phishing por los empleados, la
madurez de la direccién para tomar decisiones en situaciones de crisis, escenarios de
restauracion de datos o sistemas ante ataques de ransomware, la capacidad de probar la
redundancia ante fallos de sistemas, etc.

En el caso de pruebas de ciberseguridad, se va madurando desde los escaneos de
vulnerabilidades (con herramientas automaticas priorizando los servicios expuestos a
Internet), evolucionando a las pruebas de pentesting (mas manuales, donde se escanea e
intenta explotar las vulnerabilidades detectadas para ver posibles movimientos laterales a
otros sistemas) y, si se tiene la suficiente madurez y recursos, llegar a realizar pruebas de red
teaming (una simulacion de ataque mas realista donde sdélo una parte de la entidad conoce la
prueba para probar la capacidad de detecciény respuesta).

4. ¢Qué funcion debe ser la encargada de realizar las pruebas de resiliencia operativa digital
en una entidad financiera segun el Reglamento DORA?

Las entidades financieras que no sean microempresas garantizaran que las pruebas sean
realizadas por partes independientes, ya sean internas o externas. Cuando un probador
interno se encargue de realizar las pruebas, las entidades financieras dedicaran recursos
suficientes y garantizaran que se evitan los conflictos de intereses durante todas las fases
de constitucion y ejecucion de las pruebas (art. 24.4 del Reglamento DORA).

Para las entidades mas pequenas, mas limitades en recursos, es fundamental que la funcién
de control, al serindependiente, revise que estas pruebas se realicen periédicamente, acorde
con los planes, politicas y procedimientos aprobados por la entidad y se haga un seguimiento
de los resultados de todo el trabajo realizado por la funcién de gestion correspondiente.

5. En relacién con el desarrollo de pruebas de resiliencia digital, ¢existen diferencias o
excepciones teniendo en cuenta la naturaleza de las entidades financieras?

Si. Los depositarios centrales de valores y las entidades de contrapartida central realizaran
evaluaciones de vulnerabilidad antes de implantar o reimplantar aplicaciones y componentes
de infraestructuras y servicios de TIC que sustenten funciones esenciales o importantes de la
entidad financiera nuevos o ya existentes (art. 25.2 del Reglamento DORAYy arts. 8.2, 15.2.g del
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Reglamento Delegado (UE) 2024/1774) y otras pruebas dentro de su marco de gestién de
riesgos (arts. 16.2, 17.2,25.3 y 25.4 del Reglamento Delegado (UE) 2024/1774).

Ademas, las microempresas realizaran las pruebas a las que se refiere el articulo 25.1 del
Reglamento DORA mediante la combinacidon de un enfoque basado en el riesgo con una
planificacién estratégica de las pruebas de TIC, teniendo debidamente en cuenta la necesidad
de mantener un planteamiento equilibrado entre la dimensién de los recursos y el tiempo que
se asigne a las pruebas de TIC previstas en el presente articulo, por una parte, y la urgencia, el
tipo de riesgo, el caracter esencial de los activos de informacién y de los servicios prestados,
asi como cualquier otro factor pertinente, incluida la capacidad de la entidad financiera para
asumir riesgos calculados, por otra (art. 25.3 del Reglamento DORA). Las microempresas
también estan exentas de i) realizar las pruebas por partes independientes, ii) establecer
procedimientos y politicas para hacer un seguimiento exhaustivo del resultado de las pruebas
y iii) a realizar pruebas anuales de todos los sistemas y aplicaciones TIC que sustenten
funciones esenciales o importantes (arts. 25.4, 25.5y 25.6 del Reglamento DORA).

Para las entidades a las que se les aplica el marco simplificado de gestidon de riesgos TIC, se
indica que deben establecer y aplicar un plan de pruebas de seguridad de las TIC, teniendo en
cuenta el perfil de riesgo general de sus activos TIC (art. 36 del Reglamento Delegado (UE)
2024/1774).

6. ¢Qué entidades estan obligadas a realizar pruebas de penetracidon basadas en amenazas
(TLPT)?

Las autoridades competentes evaluaran si una entidad financiera esta obligada a realizar
pruebas de penetracion basadas en amenazas teniendo en cuenta factores relacionados con
la repercusién en el sistema financiero, sus posibles problemas de estabilidad financiera,
incluido el caracter sistémico y su perfil de riesgo relacionado con las TIC. Los criterios de
evaluacion han sido definidos en los articulos 2.1 y 2.2 del Reglamento Delegado (UE)
2025/1190.

Las autoridades notificardan a las entidades financieras que resulten obligadas a realizar
pruebas TLPT.

Hay que tener en cuenta que estas pruebas requieren un elevado nivel de madurez por parte de
la entidad financiera, puesto que estan dirigidas a sistemas TIC en produccién que soportan
funciones criticas de la entidad. Son costosas en recursos (en tiempo, en dinero y en personal
dedicado). La autoridad supervisa todo el proceso para asegurar que se gestionen bien los
riesgos durante el desarrollo de la pruebay se haga cumpliendo con los requisitos la normativa.

7. ¢Quérelacion hay entre las pruebas TLPT y el marco TIBER-EU/TIBER-ES?

El marco TIBER-EU constituye el primer marco comun a escala europea para la realizacion de
pruebas de red. Si bien fue inicialmente concebido para entidades e infraestructuras
financieras, TIBER-EU puede ser adoptado para su aplicacién en cualquier tipo de entidad de
cualquier sector. El objetivo del marco no es calificar como aprobada o suspensa a la entidad
que se somete a las pruebas, sino mejorar el conocimiento de sus debilidades y fortalezas ante
ciberataques e identificar medidas que incrementen su ciberresiliencia.

El marco TIBER-ES se adhiere a los principios de TIBER-EU, de manera que las pruebas
realizadas bajo el primero garantizan el reconocimiento de las autoridades en otras
jurisdicciones de la Unidn Europea.
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La CNMV es la autoridad designada para las pruebas TIBER-ES de las entidades financieras que
supervisa, participando en todas las fases de la prueba, en colaboracién con el Banco de
Espafay la Direccion General de Seguros y Fondos de Pensiones.

Ambos marcos se han adaptado para que sus guias de implementacion se adeclen a los
requisitos de las pruebas TLPT referidas en los articulos 26 y 27 del Reglamento DORA vy el
Reglamento Delegado (UE) 2025/1190.

Por lo tanto, la CNMYV utiliza las guias del marco TIBER-ES para el seguimiento de las pruebas
de las entidades que supervisa y espera que la metodologia y documentacion de dichas
pruebas esté alineada con dicho marco.

8. ¢Qué buenas practicas pueden reforzar la realizacién de pruebas de resiliencia digital?

A continuacion, se exponen una serie de buenas préacticas derivadas del Reglamento DORAy
dirigidas a reforzar la realizacion de pruebas de resiliencia digital:

Planificacién basada en riesgos: Disefiar el programa de pruebas end-to-end (frente a
pruebas de componentes aislados) teniendo en cuenta el mapa de riesgos y la priorizacién de
riesgos TIC, asegurando que se evaluen los sistemas y procesos que sustentan funciones
esenciales o importantes (art. 24 del reglamento DORA).

Enfoque progresivo y proporcional: Ajustar el alcance y la complejidad de las pruebas al
tamano, perfil de riesgo y criticidad de la entidad, aplicando desde pruebas basicas de
continuidad hasta ejercicios avanzados tipo TLPT.

Definicion de objetivos y criterios claros: Establecer metas medibles, escenarios realistas 'y
criterios de éxito que permitan identificar vulnerabilidades y areas de mejora.

Participacidon de equipos multidisciplinares: Involucrar a las areas de ciberseguridad,
continuidad, negocio y gestion de riesgos para obtener una visidn integral de la resiliencia y
también contar con los proveedores TIC criticos en las pruebas.

Documentacion y trazabilidad: Registrar el alcance, resultados y acciones derivadas de cada
prueba, garantizando la trazabilidad y la capacidad de reporte ante las autoridades
competentes.

Gestion de hallazgos y mejora continua: Establecer planes de remediacion con plazos y
responsables definidos, e incorporar los resultados de las pruebas en la actualizacién del
marco de gestion de riesgos TIC.

En conjunto, estas buenas practicas fortalecen la resiliencia operativa digital y ayudan a la
entidad anticiparse a posibles disrupciones, mejorar sus capacidades de respuesta y cumplir
con las exigencias regulatorias del Reglamento DORA en materia de pruebas de resiliencia.
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Gestion del riesgo relacionado con las TIC derivado de terceros

1. ¢Quétipos de servicios deben considerarse servicios de TIC y cuales servicios financieros
segun el Reglamento DORA?

La definicién de servicios de TIC debe entenderse de manera amplia en la medida en que dichos
servicios abarquen los servicios digitales y de datos prestados a través de sistemas de TIC de
forma continua. Por lo tanto, las entidades financieras son responsables de realizar una
evaluacioén sobre esta base para determinar si los servicios en los que confian son servicios de
TIC (art. 3.21 del Reglamento DORA). Dicha evaluacidn debe realizarse teniendo en cuenta las
aclaraciones del considerando 63 del Reglamento DORA, que especifica que DORA debe
abarcar una amplia gama de proveedores terceros de servicios de TIC, incluidas las entidades
financieras que prestan servicios de TIC a otras entidades financieras, y sin perjuicio de las
regulaciones sectoriales aplicables a los servicios financieros regulados.

En caso de que el servicio sea prestado por una entidad financiera regulada que preste
servicios financieros regulados, pero dicho servicio no esté relacionado o sea independiente
de los servicios financieros regulados, el servicio debe considerarse un servicio de TIC bajo
DORA.

El mismo razonamiento se aplica a los servicios auxiliares prestados por una entidad,
dependiendo de si dichos servicios auxiliares son servicios financieros regulados o un servicio
necesario para la prestacién de un servicio financiero regulado, y no se prestan de forma
independiente.

Esta aclaracion sobre la diferencia entre los servicios financieros y los servicios de TIC se
realiza sin perjuicio de los requisitos que son de aplicaciéon para las entidades financieras
segun el Reglamento DORA, salvo los requisitos relacionados con la gestidon de riesgos de
terceros de TIC?.

2. ¢Quédiferencia hay entre los proveedores esenciales de servicios de TIC y los proveedores
de servicios de TIC que sustentan funciones esenciales o importantes?

Los proveedores esenciales de servicios de TIC son los proveedores de servicios de TIC que las
Autoridades Europeas de Supervision hayan designado como esenciales para las entidades
financierasy le es aplicable el marco de supervisidn previsto en el Reglamento DORA (Seccidn
I, articulos 31 al 44 del Reglamento). Esta designacién se basa en unos criterios que tienen en
cuenta el impacto sistémico en la estabilidad y continuidad en la prestacién de servicios para
las entidades financieras y en la dependencia de las entidades respecto a los servicios
prestados por el proveedory el grado de sustituibilidad del proveedor de servicios de TIC.

Por otro lado, las entidades financieras deberan identificar los proveedores de servicios de TIC
que sustenten sus funciones esenciales o importantes (ver glosario de términos). La relevancia
de un proveedor para una entidad financiera no se determina Unicamente por el tratamiento de
datos de clientes o su relevancia sistémica, sino que se debera tener en cuenta el impacto
operacional, legal o reputacional que tendria una disrupcién de su servicio en la entidad
financiera.

27 https://www.eiopa.europa.eu/qa-regulation/questions-and-answers-database/dora030-2999_en
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Por lo tanto, un proveedor de servicios de TIC que sustente funciones esenciales e importantes
para una entidad financiera también puede ser designado a nivel europeo como esencial.

3. ¢Quéimplicaciones tiene el Reglamento DORA para los proveedores de servicios de TIC?

ElReglamento DORA es de aplicacidn directa a los proveedores de servicios de TIC designados
como esenciales, a nivel europeo, al ser objeto de actividades de supervision bajo el marco de
supervision establecido en los articulos 31 al 44 del Reglamento DORA.

Por otro lado, los proveedores de servicios de TIC, indirectamente, tienen que cumplir con una
serie de obligaciones para que las entidades financieras no incumplan con el Reglamento
DORA como, por ejemplo, determinadas clausulas en sus contratos derivadas del articulo 30.2
o tenerun cédigo de identificacion LElI o EUID y otros datos para que la entidad pueda mantener
el registro de proveedores de servicios de TIC (art. 28.3 del Reglamento DORAy el Reglamento
de ejecucion (UE) 2024/2956).

Si los proveedores, ademas, sustentan funciones esenciales en una entidad, tienen que
cumplir con una serie de obligaciones adicionales para que las entidades financieras no
incumplan con el Reglamento DORA (como, por ejemplo, un clausulado mas exigente presente
en el articulo 30.3 del Reglamento o cumplir con la politica de contratacion y subcontratacion
de la entidad referida en los Reglamentos Delegados (UE) 2024/1773 y 2025/532
respectivamente).

4. ¢Se deben incluir en el registro de informacion los proveedores de servicios de TIC que no
sean esenciales para la entidad financiera?

Como parte de su marco de gestion del riesgo relacionado con las TIC, las entidades
financieras mantendran y actualizaran a nivel de la entidad, y a nivel subconsolidado y
consolidado, un registro de informacion en relacion con todos los acuerdos contractuales
sobre el uso de servicios de TIC prestados por proveedores terceros de servicios de TIC (art.
28.3 del Reglamento DORA).

Los acuerdos contractuales a que se refiere el parrafo primero se documentaran
adecuadamente, distinguiendo entre los que comprendan servicios de TIC que sustentan
funciones esenciales o importantes y los que no (art. 28.3 del Reglamento DORA).

La CNMV espera que, aplicando el principio de proporcionalidad, las entidades pongan el foco
y prioricen los proveedores de servicios de TIC que sustenten las funciones esenciales o
importantes y la cadena de contratacion mas relevante para prestar dicho servicio.

5. ¢Qué obligacién de notificacion y reporte a la autoridad tienen las entidades respecto al
registro de informacion de los acuerdos contractuales sobre el uso de servicios de TIC
prestados por proveedores terceros de servicios de TIC?

El articulo 28.3 establece tres obligaciones de las entidades financieras con su autoridad:

e Informaroportunamente cuando se propongan celebrar cualquier acuerdo contractual
para el uso de servicios de TIC que sustenten funciones esenciales o importantes y
cuando una funcién se haya convertido en esencial o importante.

e Comunicar, almenos, unavez al afio informacién sobre el nUmero de nuevos acuerdos
relativos al uso de servicios de TIC, las categorias de proveedores terceros de servicios

38



de TIC, el tipo de acuerdos contractuales y los servicios y funciones prestados en
materia de TIC.

e Cuando la autoridad lo solicite, el registro completo de informacidén o, cuando asi se
solicite, secciones especificas de este, junto con toda informacioén que se considere
necesaria para permitir la supervision efectiva de la entidad financiera.

La CNMV ha publicado en su seccién web de ciberseguridad la manera de informar cuando una
entidad se proponga a firmar un nuevo acuerdo. Esta obligacién es similar a las Directrices de
ESMA de notificar ante la externalizacion de servicios en la nube, amplidandose el alcance a la
contratacién de cualquier servicio TIC que sustente funciones esenciales o importantes.

Para el segundo y tercer punto, la CNMV requiere con cardcter anual el envio del registro
completo de proveedores a sus entidades supervisadas que es aplicable el Reglamento DORA
(con los datos de referencia del 31 de diciembre del afio previo, para enviarlo a las Autoridades
Europeas de Supervision antes del 31 de marzo para la designacién de los proveedores
esenciales)?.

6. ¢La adquisicion de licencias de software on-premise deben tratarse como la provision de
un servicio TIC sujeto al Reglamento DORA?

La CNMV considera que no tendria esa consideraciéon de proveedor de servicio TIC, cuando las
licencias de software on-premise constituyen un contrato puntual de adquisiciéon (sin una
fecha de finalizaciéon del servicio), tratandose por tanto de una mera transaccion.
Normalmente, dichas licencias pueden incluir beneficios adicionales, como actualizaciones
de seguridad durante el ciclo de vida de la version o acceso a un canal de soporte oficial. No
obstante, este riesgo puede gestionarse dentro del marco general de gestion de riesgos
tecnoldgicos —por ejemplo, mediante la gestion de vulnerabilidades o el seguimiento del ciclo
de vida del software— sin necesidad de aplicar integramente los requisitos propios de la
gestion de proveedores de servicios de TIC (SLAs, monitorizacioén, registro, etc.). En cambio, un
contrato marco de tipo “Enterprise Agreement”, que tenga duracion determinada y contemple
la actualizacion continuada de versiones de productos, si podria considerarse un servicio TIC
sujeto a las obligaciones establecidas por DORA.

7. ¢Comodebenactuarlas entidadesfinancieras a la hora de celebrarun acuerdo contractual
segun el Reglamento DORA?

Antes de celebrar un acuerdo contractual sobre el uso de servicios de TIC, las entidades
financieras (art. 28.4 del Reglamento DORA):

a) Evaluaran si el acuerdo contractual se refiere al uso de servicios de TIC que sustenten
una funcion esencial o importante.

b) Evaluaran sise cumplen las condiciones de supervision para la contratacion.

c) Determinaran y evaluaran todos los riesgos pertinentes en relacién con el acuerdo
contractual, incluida la posibilidad de que dicho acuerdo pueda contribuir a reforzar el
riesgo de concentracion de TIC a que se refiere el articulo 29 del Reglamento DORA.

28 Estos plazos se ajustan al anuncio de las AES sobre el calendario para recibir el registro de informacién de
proveedores bajo DORA. Si este calendario se modifica, la CNMV actualizaria sus procedimientos en la web
de la CNMV, seccidén de ciberseguridad.
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d) Llevaran a cabo todas las comprobaciones debidas con respecto a los posibles
proveedores terceros de servicios de TIC y se aseguraran, a través de los procesos de
selecciény evaluacién, de la idoneidad de dichos proveedores.

e) Determinaran y evaluaran los conflictos de intereses que el acuerdo contractual
pueda causar.

Las entidades financieras uUnicamente podran celebrar acuerdos contractuales con
proveedores terceros de servicios de TIC que cumplan estandares adecuados en materia de
seguridad de la informacidn. (art. 28.5 del Reglamento DORA).

Siendo DORA un Reglamento de reciente aplicacién, la CNMV entiende que al principio haya
proveedores que no cumplan con todos los requisitos del Reglamento en los contratos
vigentes. La CNMV espera que las entidades financieras valoren los riesgos y, de manera
proporcional, evalien la dependencia con el proveedor, el grado de sustituibilidad y el impacto
de finalizacién del contrato. Siendo un reglamento que es aplicable para todo el sector
financiero en Europa, se espera que los proveedores, cada vez mas, colaboren con las
entidades financieras y las autoridades para poder dar servicio a este sector.

8. ¢En qué condiciones puede un proveedor tercero de servicios de TIC hacer uso de
subcontratistas que sustenten funciones esenciales o importantes?

Antes de celebrar un acuerdo contractual con un proveedor tercero de servicios de TIC, que
sustente funciones esenciales o importantes, la entidad financiera determinara si dicho
proveedor podria a su vez subcontratar dichos servicios, o partes sustanciales de ellos.

La entidad financiera solo celebrara dicho acuerdo contractual si considera que el proveedor
tercero de servicios de TIC es capaz de seleccionar y evaluar las capacidades operativas y
financieras de los posibles subcontratistas de TIC, identificar dichos subcontratistas e informar
de ellos a la entidad financiera proporcionando toda la informacion que pueda ser necesaria
paraevaluar las condiciones requeridas. Ademas, el proveedor tercero de servicios de TIC debe
garantizar que los acuerdos contractuales con los subcontratistas permitan a la entidad
financiera cumplir sus propias obligaciones derivadas del Reglamento DORAYy de la legislacién
nacionaly de la Unién aplicable.

El subcontratista debe conceder a la entidad financiera y a las autoridades competentes y de
resoluciéon los mismos derechos contractuales de acceso e inspeccidn que los concedidos por
el proveedor tercero de servicios de TIC. Sin perjuicio de la responsabilidad final de la entidad
financiera de cumplir sus obligaciones juridicas y normativas, se espera que el propio
proveedor tercero de servicios de TIC tenga capacidad, conocimientos especializados y
recursos suficientes para llevar a cabo un seguimiento de los riesgos de TIC de los
subcontratistas.

La entidad financiera evaluara si las cadenas de subcontratacidon potencialmente largas o
complejas pueden afectar a su capacidad para efectuar un seguimiento completo de las
funciones contratadas y a la capacidad de la autoridad competente para supervisar
efectivamente a la entidad financiera a este respecto, y de qué manera.

En definitiva, se espera que la entidad financiera tenga la misma capacidad de evaluacion y
control sobre los subcontratistas que sobre el proveedor de terceros TIC (art. 3 del Reglamento
Delegado (UE) 2025/532).
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9. ¢Qué seesperade un proveedor de servicios de TIC que subcontrate funciones esenciales
o importantes, o partes sustanciales de ellas?

El proveedor tercero de servicios de TIC es responsable de los servicios prestados por los
subcontratistas, ademas esta obligado a supervisar todos los servicios de TIC subcontratados
que sustenten funciones esenciales o importantes, o partes sustanciales de ellas, a fin de
garantizar el cumplimiento continuado de sus obligaciones contractuales con la entidad
financiera. Ademas, se espera que el proveedor tercero de servicios de TIC evalue todos los
riesgos asociados a la ubicacién de los subcontratistas actuales o potenciales que presten
servicios de TIC que sustenten funciones esenciales o importantes, o partes sustanciales de
ellas, a su sociedad matriz y a la ubicacién desde la que se presta el servicio de TIC
subcontratado (art. 4 del Reglamento Delegado (UE) 2025/532).

El proveedor tercero de servicios de TIC debe especificar en el contrato que formalice con sus
subcontratistas todas las obligaciones derivadas del Reglamento DORA y el Reglamento
Delegado (UE) 2025/532. De igualforma, se espera que el proveedor tercero de servicios de TIC
notifique a la entidad financiera cualquier cambio significativo introducido en los acuerdos de
subcontratacion (art. 5 del Reglamento Delegado (UE) 2025/532).

10. ¢En qué condiciones se contempla la terminacion del contrato entre la entidad financiera
y el proveedor tercero de servicios de TIC?

Las entidades financieras deben garantizar la posibilidad de terminar los acuerdos
contractuales sobre el uso de servicios de TIC en cualquiera de los siguientes casos (art. 28.7
del Reglamento DORA):

e Incumplimiento importante por parte del proveedor tercero de servicios de TIC de las
disposiciones legales o reglamentarias o las clausulas contractuales aplicables.

e Circunstancias observadas durante el seguimiento del riesgo relacionado con las TIC
derivado de terceros que se considere que pueden alterar el desempeiio de las funciones
prestadas en virtud del acuerdo contractual, incluidos cambios importantes que afecten al
acuerdo o a la situacién del proveedor tercero de servicios de TIC.

o Debilidades manifiestas del proveedor tercero de servicios de TIC en cuanto a su gestion
global del riesgo relacionado con las TIC y, en particular, a la forma en que garantiza la
disponibilidad, la autenticidad, la integridad y la confidencialidad de los datos, ya sean
personales o sensibles en cualquier otro sentido, o no personales.

e Cuando la autoridad competente haya dejado de poder supervisar efectivamente a la
entidad financiera como resultado de las condiciones del acuerdo contractual o
circunstancias relacionadas con él.

11. ¢En qué condiciones se contempla la terminacidén del contrato entre la entidad financiera
y el proveedor tercero de servicios de TIC en relacidon con la subcontratacion de servicios?

La entidad financiera debera incluir en el acuerdo contractual la especificacién de terminacion
del contrato cuando concurra alguna de las situaciones siguientes (art. 6 Reglamento Delegado
(UE) 2025/532):

e Laentidad financiera se haya opuesto a la introduccion de cambios sustanciales en los
acuerdos de subcontratacién que sustenten funciones esenciales o importantes y haya
solicitado modificar dichos acuerdos, pero el proveedor tercero de servicios de TIC haya
aplicado, no obstante, tales cambios sustanciales.
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e Elproveedortercero de servicios de TIC introduce cambios sustanciales en los acuerdos
de subcontratacion que sustenten funciones esenciales o importantes, o partes
sustanciales de ellas sin la aprobacion de la entidad financiera.

e El proveedor tercero de servicios de TIC subcontrate un servicio TIC que sustente una
funcién esencial o importante, o partes sustanciales de ellas, que no esté expresamente
permitido subcontratar en virtud del contrato formalizado entre la entidad financiera y el
proveedor tercero de servicios de TIC.

12. ¢Qué ocurre siun proveedor tercero de servicios de TIC esta establecido en un tercer pais?

En estos casos, las entidades financieras tendran en consideracion el cumplimiento de la
normativa en materia de proteccién de datos de la Unidn y la aplicacion efectiva del Derecho
en ese tercer pais (art. 29.2 del Reglamento DORA).

Ademas, las entidades financieras deben ponderar los beneficios y los riesgos que puedan
derivarse de la posible subcontratacién, en particular cuando se trate de un subcontratista de
TIC establecido en un tercer pais.

Dados los riesgos geopoliticos y su afectacion en las cadenas de suministro, cada vez resulta
mas relevante perseguir una mayor soberania digital a nivel espafol y/o europeo.

13. ¢Qué debe hacer una entidad si depende en exceso de un solo proveedor de servicios de
TIC?

Las entidades financieras ponderaran los beneficios y los costes de soluciones alternativas,
como el recurso a distintos proveedores terceros de servicios de TIC, considerando si las
soluciones contempladas se ajustan a las necesidades y objetivos empresariales establecidos
en su estrategia de resiliencia digital y de qué manera (art. 29.1 del Reglamento DORA).

La CNMV espera, en la medida de lo posible, que las entidades financieras eviten la
concentracion de proveedores de servicios de TIC debido al riesgo que conlleva. En todo caso,
si la entidad no tiene la capacidad para realizar un control a nivel técnico del servicio, se
recomienda contratar un servicio independiente que le ayude a realizar una monitorizacidon y
seguimiento de sus proveedores mas criticos.

14. ;En qué consiste el proceso de diligencia debida recogido en el Reglamento DORA y el
Reglamento Delegado (UE) 2024/17737?

La celebracion formal de acuerdos contractuales debe fundarse e ir precedida de un analisis
exhaustivo previo a la contratacién, centrado en particular en elementos como el caracter
esencial o la importancia de los servicios cubiertos por el contrato de TIC previsto, las
aprobaciones de las autoridades de control necesarias u otras condiciones, el posible riesgo
de concentracion que conlleva, aplicando asimismo la diligencia debida en el proceso de
seleccidony evaluacién de los proveedores terceros de servicios de TIC y evaluando los posibles
conflictos de intereses (Considerando 66 del Reglamento DORA).

La politica sobre el uso de servicios de TIC que sustenten funciones esenciales o importantes
prestados por proveedores terceros de servicios de TIC, establecera un proceso adecuado y
proporcionado para la selecciény evaluacion de los posibles proveedores terceros de servicios
de TIC, teniendo en cuenta si estos son 0 no proveedores intragrupo de servicios de TIC, y
exigird que la entidad financiera evalle, antes de celebrar un acuerdo contractual, si el
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proveedor tercero de servicios de TIC cumple con los requisitos expuestos en el articulo 6 del
Reglamento Delegado (UE) 2024/1773 (auditorias, certificaciones y otras informaciones
disponibles que garanticen que el proveedor alcanza el nivel de garantia requerido).

18. Un proveedor de servicios TIC esta certificado en la ISO 27001 (u otra certificacion
equivalente), ,cumple por lo tanto con el Reglamento DORA?

La certificacion ISO 27001 (u otra certificacidon equivalente), certifica el cumplimiento de un
conjunto de practicas estandar de ciberseguridad, y normalmente no estan adaptadas a las
obligaciones del Reglamento DORA, por lo que su certificacidon no garantiza el cumplimiento
con dicho reglamento al usar otro marco de referencia (por ejemplo, la certificacion no tiene
por qué validar si la entidad notifica a la entidad de los incidentes graves en plazo u otros
requisitos derivados del clausulado contemplados en el articulo 30 del Reglamento DORA).

Dentro del proceso diligencia debida, las certificaciones de terceros si que pueden constituir
uno de los elementos adecuados para garantizar la idoneidad del proveedor, aunque indica
que, cuando proceda, las entidades deben de utilizar elementos adicionales (art. 6.3 del
Reglamento Delegado (UE) 2024/1773).

Por lo tanto, la CNMV espera que, antes de celebrar un acuerdo contractual, la entidad
financiera valore, de manera proporcional, la idoneidad de un proveedor para prestar servicios
de TIC (art. 28.4 del Reglamento DORA).

15. ¢Qué papel tiene una entidad financiera cuyos servicios de TIC se proporcionan desde la
matriz del grupo (proveedores intragrupo)?

Los proveedores intragrupo de servicios de TIC, incluidos los que sean propiedad plena o
colectiva de entidades financieras dentro del mismo sistema institucional de proteccion,
deben considerarse proveedores terceros de servicios de TIC. Los riesgos que plantean los
proveedores intragrupo de servicios de TIC pueden ser diferentes, pero los requisitos que les
resultan aplicables en virtud del Reglamento DORA son los mismos. De manera similar, la
politica debe ser aplicable a los subcontratistas que presten servicios de TIC que sustenten
funciones esenciales o importantes, o partes sustanciales de ellas, a proveedores terceros de
servicios de TIC, cuando exista una cadena de proveedores terceros de servicios de TIC
(Considerando 5 del Reglamento Delegado (UE) 2024/1773 y Considerando 63 del Reglamento
DORA).

Por lo tanto, se espera que se firme un acuerdo que cumpla el clausulado del articulo 30 del
Reglamento DORA (puede ser bajo un acuerdo marco de servicios) y se incluya en el registro de
informacion de proveedores y las principales cadenas de contratacidn, entre otros.

La responsabilidad ultima del cumplimiento del Reglamento recae en el Consejo de
Administracion de la entidad financiera, por lo que la CNMV espera que, entre otras medidas:
el Consejo de Administracién se mantenga periédicamente informado de los riesgos TIC que le
afecten a su entidad, si la entidad adopta las politicas procedimientos y planes del grupo, su
implementacién incluira claramente las funciones de la propia entidad (con niveles de servicio
y objetivos de recuperacion adecuados) y que en las pruebas que se realicen a nivel de grupo
incluyan los sistemas de la entidad financiera. La entidad financiera debe mantener los
conocimientos técnicos necesarios para poder tener suficiente autonomia en la toma de
decisiones sobre los riesgos TIC de la entidad que le afectan.
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16. ¢ Qué buenas practicas pueden reforzar la gestion de riesgo de terceros segin DORA?

A continuacion, se exponen una serie de buenas practicas derivadas del Reglamento DORA y
dirigidas a reforzar la gestién del riesgo derivado de terceros proveedores de servicios de TIC:

Inventario y clasificacion de proveedores de servicios de TIC: Mantener un registro
actualizado de todos los terceros y subcontratistas, identificando aquellos que sustentan
funciones esenciales o importantes (art. 8.5y 8.6 del Reglamento DORA)

Evaluacidon previa y continua: Realizar analisis de riesgos antes de la contratacion y
evaluaciones periédicas sobre el desempefio, seguridad y cumplimiento del proveedor (art.
28.4y 29 del Reglamento DORA)

Clausulas contractuales claras: Incluir en los contratos aspectos exigidos por el Reglamento
DORA (art. 28 y 30), como niveles de servicio, derechos de acceso, auditoria e informacion,
requisitos de notificacion de incidentes y localizacién de datos.

Monitorizacién y supervision continua: Implementar mecanismos para vigilar el
cumplimiento de los acuerdos, la gestion de incidentes y la estabilidad financiera y operativa
del proveedor.

Planes de salida y contingencia: Definir estrategias de salida y sustitucién que aseguren la
continuidad del servicio ante fallos, interrupciones o rescision de contratos (art. 28.8 del
Reglamento DORA)

Integracién en el marco general de gestion de riesgos TIC: Alinear la gestién del riesgo de
terceros con el resto del sistema de control interno, para tener una visiéon consolidada de la
exposicion global.

En conjunto, estas practicas permiten cumplir con los requisitos del Capitulo V del Reglamento
DORA vy fortalecer la resiliencia operativa digital, asegurando que la dependencia de terceros
no comprometa las funciones criticas de la entidad.
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