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MANUAL DE PROCEDIMIENTO PARA LA UTILIZACION DEL
SISTEMA CIFRADOC/CNMV/G

El sistema CIFRADOC/CNMV, aprobado por Acuerdo del Consejo de la CNMV de 11 de
marzo de 1998 (BOE del 27 de marzo), es un sistema de cifrado y firma electrdnica para la
remision y tramite por via telematica de documentos ante la CNMV. El sistema se basa en la
utilizaciéon de un cifrado hibrido (simétrico y asimétrico) con un juego de claves publica y
privada para cifrar y firmar electronicamente los documentos a enviar.

El &mbito de utilizacion del sistema es el establecido por acuerdo del Presidente de la
CNMV y que abarca el conjunto de documentos codificados en el Anexo 1°

La version CIFRADOC/CNMV/G a la que corresponde este manual es de utilizacion por las
Sociedades Gestoras, y permite el tratamiento de doble firma electronica

En este manual se indican en detalle los pasos que debe dar un usuario de
CIFRADOC/CNMV para la instalacién y puesta en operacion de la aplicacion en uno o
varios ordenadores personales, asi como el procedimiento de envio de documentos cifrados
y firmados a la CNMV vy de revocacion de claves. Este manual consta de los siguientes
apartados:

1. PREPARACION DEL SISTEMA CIFRADOC/CNMV

2. ENVIO DE UN DOCUMENTO A LA CNMV

3. VERIFICACION DEL ACUSE DE RECIBO

4. REVERSIBILIDAD, REVOCACION Y REINSTALACION DEL SISTEMA
CON NUEVAS CLAVES

5. INSTALACION DEL SISTEMA CIFRADOC/CNMV EN MAS DE UN
ORDENADOR

6. REINSTALACION DE LA MISMA VERSION O INSTALACION DE
VERSIONES NUEVAS DEL SISTEMA, CON LAS MISMAS CLAVES

7. INSTALACION DEL SISTEMA EN UN MISMO ORDENADOR PARA
USUARIOS DISTINTOS

ANEXO 1. TABLA DE DOCUMENTOS A UTILIZAR EN EL AMBITO
ACTUAL DE APLICACION DEL SISTEMA.

ANEXO 2. CARATULA PARA IMPRESION AUTORIZADA
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1. PREPARACION DEL SISTEMA CIFRADOC/CNMV

La puesta en funcionamiento de CIFRADOC/CNMV requiere, ademas de la instalacion
de la aplicacion en el ordenador que se va a utilizar para comunicarse con la CNMV, la
realizacion de dos operaciones:
e Generacion, por parte del usuario, de sus dos claves (publica y privada)
e Envio de la clave publica a la CNMV (nunca la privada, que no debe
conocerla nadie mas que el usuario) con el fin de que ésta pueda utilizarla
para descifrar los ficheros que reciba del usuario del sistema.

La CNMV le habra entregado cuatro disquetes, tres con los programas y un cuarto
(disquete de claves) que contendra la clave publica de la CNMV y donde Vd. guardara,
por el procedimiento que mas adelante se indica, sus propias claves. Ademas la CNMV
le habra facilitado un nombre_de usuario y un codigo_de_usuario que tendra que
utilizar en la instalacion del sistema. Posteriormente, el nombre de usuario le servira
también para identificarse en los mensajes que envie a la CNMV.

Para preparar su sistema CIFRADOC/CNMYV debera dar los siguientes pasos:

1° Instalar la aplicacion en su ordenador.

La aplicacion requiere para su funcionamiento: Windows 95 o superior, espacio
en disco de 24 Mb y procesador Pentium.

Para su instalacion debera ejecutar el programa Setup.exe contenido en el primer
disquete y seqguir las indicaciones del programa. Por defecto la aplicacion quedara
instalada en la carpeta C:\Archivos de programa\CIFRADOCCNMV de su
ordenador con el nombre cifradoc.exe. No es aconsejable cambiar la carpeta
donde se instala la aplicacion. Si lo hace, téngalo en cuenta para el resto del
presente documento.

2° Generar sus claves publica y privada.

En la primera ejecucion de la aplicacion debera generar sus dos claves (publica y
privada) que seran la base del sistema de cifrado que va a utilizar en el futuro para
intercambiar documentos con la CNMV. Como puede ver a continuacion, el
programa le guiara en el proceso de generacion de las claves.

Ejecute la aplicacion de cifrado siguiendo el mend:

Inicio
Programas
APLICACIONES CNMV
CIFRADOCCNMV
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(5] Accesorios
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(3 Explorador de ‘windows NT
#E Irteifaz de comandos

(&, Herramientas adminisirativas (Comin)
(8, InformixCLI 32

"% b documento de Dffice L nicio
L, Micrasoft Proxy Client

wvo docunerto e Difcs. (3 ofceed?

Cuando se lo pida, introduzca el nombre_de_usuario y cédigo_de_usuario que le
facilitd la CNMV vy a continuacién una frase que usted elegira y que servira en el
futuro de llave de acceso a su clave privada.

* Ueneraion de clives

Introdurca el nombre de Usuana v el Codigo
gue le ha suministrads la CHMY

,,,,,, [ jAtencién !
Esta frase no sr almacena en ningidn sitio.
Esta frase a5 nacesaria para accader a su clave privada y soio la
daban conocar la parsona facultada para firmar y Ios operadores
ragistradas an la CHAY.
S py | GLVIDE
- | i tione dudas contacte con la CNMY antes de segui.

Escriba la frasa dp accasn:

)
Rirpita la frase di acceso:

—

™

Ando| 2 Bt BGLABR0 | B S8 8 L] & S 5 &) =] 8] 9] o AR [T IRTAE wor

El acceso a su clave privada esta condicionado al conocimiento de esta frase. No
la olvide. No permita que alguien, salvo usted y las personas incluidas en la
relacion de personas autorizadas, conozca esta frase.

CNMV. Sistemas de Informacion. CIFRADOC/CNMV/G SI_CIFG_MU_4.1. Abril 2006

4



La aplicacion guardara sus claves publica y privada en el disquete de claves que se
le facilitdé con la aplicacion. Ademas el programa creara un fichero con nombre
nombre_de_usuario.DCF en la carpeta:

C :\Archivos de programa\CIFRADOCCNMW\SY'S

del disco duro de su PC que contendra una copia de su clave publica y que debera
enviar a la CNMV (ver paso 3°).

El disquete de claves, después de esta operacion, contendra sus claves publica y
privada y la clave publica de la CNMV. Realice dos copias de seguridad de este
disquete y mantenga los disquetes, bien identificados, en lugar seguro.

Aunque la pérdida o sustraccion de estos disquetes no compromete la seguridad
del sistema mientras no se conozca ademas la frase de acceso a la clave privada,
deberd comunicar inmediatamente a la CNMV cualquier incidencia relativa a la
pérdida, sustraccion o difusion a personas no autorizadas, de las claves publica,
privada y frase de acceso. Cuando la CNMV reciba esta comunicacion procedera a
la eliminacion de su clave puablica, con lo que dejara de admitir cualquier
documento cifrado y firmado con su clave privada, y usted deberd generar dos
nuevas claves, como queda indicado en el procedimiento de REVOCACION de
claves sefialado en el apartado 4 de este manual.

3° Envio de su clave publica a la CNMV.

Como ya se indicé mas arriba, su clave publica esta ahora contenida en su disco
duro en el fichero nombre_de_usuario.DCF que se cred en el paso anterior.

Debera enviar este fichero, por correo electrénico de Internet, como Unico anexo a

un mensaje dirigido a sgdc@cnmv.es escribiendo en el asunto del mensaje: CP,
nombre_de_usuario y sin ningun texto en el cuerpo del mensaje.

Completados estos pasos, el sistema esta ya preparado para la transmision cifrada y firmada
de documentos a la CNMV.

2. ENVIO DE UN DOCUMENTO A LA CNMV

Para enviar un documento cifrado y firmado electronicamente a la CNMV debera dar los
pasos siguientes:

10
A) DOCUMENTO CON UNA SOLA FIRMA
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Introduzca en su ordenador el disquete de claves y arranque la aplicacion de
cifrado (Inicio, Programas, APLICACIONES CNMV, CIFRADOCCNMV) y
seleccione la opcion Cifrar y Firmar Documento en la barra de herramientas o en
el submend Documento del menu Cifrar y firmar.

Facilite a la aplicacion la direccion completa del fichero que contiene el
documento a cifrar (directorio y nombre del fichero), la carpeta donde se ubicara
el documento cifrado y firmado e introduzca la frase de acceso a su clave privada,
y seleccione el tipo de documento a enviar.

P

Cifrar y Firmar un docunente

[~ Frase de acceso a su clave privada
oI

- Documento para cifrar y firmar -
[ \marashDocumentas M FRhare_sml sl

. Carpsta desting del docurnento cifrado y lirmada
[ \datas\Bacumentas CHMW,

[ Tipo de documento -
[Fot Felletas da ne

Usuario cifradoc; DEMOSTRA | CIFRADOC/CHMY  Wersion 4.00 MaYE | M NS | 434 03/03/2004
HAinico| | B &) & Ble IR DG B || el o o] dic] | 8] Al dcl[Rc T iBEBT R 1w

Terminado el proceso, el documento cifrado y firmado quedard guardado en la
carpeta que usted haya seleccionado, con el mismo nombre del fichero original y
con extension DCF.

En el caso de que fuera necesario enviar un conjunto de ficheros incluidos en una
carpeta, seleccione la opcién Cifrar y firmar una carpeta en la barra de
herramientas o en el subment Documento del mena Cifrar y firmar. Esta opcion
“empaqueta” el contenido de la carpeta en un documento. Una vez realizada esta
operacion el procedimiento de envio del documento es exactamente igual al caso
de un Unico documento.

B) DOCUMENTO CON DOBLE FIRMA

Este procedimiento se utiliza exclusivamente para incorporar la firma de la
Entidad Depositaria al documento cifrado y firmado por la Entidad Gestora y
remitirlo conjuntamente a la CNMV.
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Por ello es necesario que previamente la Entidad Gestora haya enviado el
documento original a la Entidad Depositaria y ésta haya devuelto la firma de este
documento en un fichero .FIR.

Una vez recibido este fichero por la Entidad Gestora se deberan seguir los
siguientes pasos.

Introduzca en su ordenador el disquete de claves y arranque la aplicacion de
cifrado (Inicio, Programas, APLICACIONES CNMV, CIFRADOCCNMV) y
seleccione la opcion Doble firma y cifrado en la barra de herramientas o en el
submenu Doble firma y cifrado del menu Cifrar y firmar.

Facilite a la aplicacion, la direccion completadel fichero que contiene el
documento original a cifrar y firmar (carpeta y nombre del fichero), la direccion
completa del fichero que contiene la firma de la entidad depositaria (directorio y
nombre del fichero .FIR), introduzca la frase de acceso a su clave privada, y
seleccione la carpeta donde se guardara el docuemnto cifrado y seleccione el tipo
de documento a enviar. En este caso en la tabla de seleccidn solamente apareceran
aquellos documentos que pueden tener doble firma.

PR R

Dobke firma y clfride
[~ Frase de acceso o su dave privada
oI

~ Fichero original enviada para 1a firma de la entidad depositaris
[ \marashDocumentas M FRhare_sml sl

| Ficharo recibido con la fiema di la sntidad depositaria [ FIR]
|c+\datas\Documantas CHMFicharo_sml. fir

| Garpeta desting del docurnento cifrado y firmado
[\ daras\Dacumentas Crmy

| Tipn da documanto

e 4]0

Usuario cifradoc: DEMOSTRA CIFRADOS/CHMY/  Varsion .00 [ravoe. [ 1146 03/63/2004
Ao DU LD ARNZGDS J&Iilﬂgjilﬁﬂlgﬂﬁ T IBEBTR 11

El sistema comprueba la concordancia entre el documento firmado por la Entidad
Depositaria y el que ahora se esta firmando por la Entidad Gestora, y si ambos no
son iguales dara un mensaje de aviso e impedira seguir con el proceso de firma.
En este caso debera solucionar la discordancia para poder hacer el envio a la
CNMV.
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Terminado el proceso, | documento cifrado y firmado por depositaria y gestora
quedara guardado en la carpeta que usted haya seleccionado, con el mismo
nombre del fichero original y con extension DCF.

2° Envie el fichero que contiene el documento cifrado a la CNMV por correo
electronico de Internet:

Adjunte el fichero como Unico anexo a un mensaje de correo electronico de
Internet y envie este mensaje a sgdc@cnmv.es escribiendo en el “asunto”:
DC,codigo_de_tipo_de_documento,nombre_de_fichero.DCF,nombre_de_usuario
Y sin ningun texto en el cuerpo del mensaje.

3. VERIFICACION DEL ACUSE DE RECIBO

La CNMV, una vez recibido el fichero cifrado y firmado, comprobard su procedencia y
autenticidad, extraera el documento original, comprobara su integridad y si todo es correcto
lo firmard. Esta firma de la CNMV le sera devuelta como Acuse de recibo por correo
electronico de Internet a la misma direccion que realizo el envio, dentro de un fichero que
tendra el mismo nombre que el fichero original pero con extension ACR.

El Acuse de recibo lo recibira como un fichero adjunto a un mensaje de correo electronico
remitido por sgdc@cnmv.es y con el “asunto”:
“FC,n°_registro_entrada,nombre_de_fichero. ACR,CNMV”.

El fichero con el Acuse de recibo debera guardarlo en la carpeta que VVd. estime conveniente.

Usted podra verificar que el Acuse de recibo de la CNMV se corresponde con el contenido
del documento original. Tendra asi constancia de que la CNMV ha recibido exactamente lo
que usted quiso enviar.

Para efectuar esta verificacion, introduzca en su ordenador el disquete de claves y arranque
la aplicacion de cifrado (Inicio, Programas, APLICACIONES CNMV, CIFRADOCCNMV)
y seleccione la opcién Verificar Acuse de Recibo en la barra de herramientas o en el
submenu Documento del menu Verificar acuse de recibo.
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[mavos [ wiw [ e | CIFRADOC/CNMY  Viersitn 4,00 | Usuario cifradoc: DEMOSTRA | 1222 | 20/04/2003

Hinico| | # AP e b B&DLAR X0 || Eel ] B G S B B S Bi0Re [FH00 E o

Facilite a la aplicacién la direccion completa del fichero que contiene el documento original
(i no_la versidn cifrada que usted envio a la CNMV !) y la direccién completa del fichero
guardado que contiene el Acuse de recibo de la CNMV.

La aplicacién le indicara si el Acuse de recibo de la CNMV se corresponde con el
documento original y si asi es le indicara los datos identificativos del documento remitido y
recibido en la CNMV (nombre, tamafio, tipo de documento, fecha y hora de firma por el
remitente) junto con el dia y hora de recepcion en la CNMV, nimero asignado en el Registro
de entrada y el cddigo resumen MD5.

=lal=l
()ﬁ'ivhm aificar wekod'u Uthclihiss 7

s 790

|— anrdi acceso a su clave ndvudo

Fichero con acuse de recibo de la CRMY [ACH]
|V[c ‘datas\Dacumentas CHMYYfichero_sml ACE

- Documanto original snviado o la CNMY
|c=\pams\nouumamos CHMWFicharn_xmi. sl

S £., CNWY =i,

La CNMY certifica que el documento: fichero_smil.soml

de 2048 bytes.

Ha side firmade por el remitante & 05/05/2008 5 las 15:46:00
documento fue reciido en la CRMY ol DS/05/2003  alas 17:45:00

asigndndete el nimers 2009080010 en of regisiro de entrada.

MAYE HUM NS CIFRADOC/CHMY  Versin 4.00 STRA 14:25 21/05/2003
o] # DT s DG DUAR®O s HIE gngj T UROEEE e

Si en la verificacion del acuse de recibo la firma es CORRECTA, guarde el fichero con el
acuse de recibo de la CNMV junto con el documento original en sitio seguro. En caso
contrario péngase en contacto con la CNMV
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Para verificar el Acuse de recibo de un envio de un conjunto de ficheros incluidos en una
carpeta, utilice la opcion Verificar Acuse de Recibo de una carpeta en la barra de
herramientas o en el submenu Carpeta del menu Verificar acuse de recibo. La aplicacion le
solicitara la direccion completa de la carpeta que contiene los documentos originales. Una
vez leidos los datos, el procedimiento es andlogo al caso de un solo documento.

Impresion autorizada.

El acuse de recibo también le facilita, cuando asi lo desee, realizar la impresion autorizada
del documento remitido a la CNMV. Esto le permitira acreditar ante terceros el contenido de
lo enviado por linea a la CNMV.

Para ello imprima el documento que en su dia remitié a la CNMV, y a esta impresion
adjuntele una caratula que obtendrd con la facilidad de Impresion autorizada en la
verificacion de acuse de recibo de la aplicacion CIFRADOC/CNMV (ver modelo en anexo
2°), en la que figuran los datos identificativos del documento y de su recepcion en la CNMV
y una diligencia de certificacion que debera ser debidamente firmada por usted.
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4. REVERSIBILIDAD, REVOCACION Y REINSTALACION DEL SISTEMA CON
NUEVAS CLAVES.

Cuando por razones técnicas no pudiera utilizarse este sistema o los envios no se hicieran
correctamente, a criterio e iniciativa de la CNMV podra aplicarse la reversibilidad del
sistema y utilizar los procedimientos de envio anteriormente vigentes y, en su defecto, el
soporte papel.

Si, por razones de seguridad, asi lo desea el Titular de la autorizacion, podran revocarse las
claves publica y privada de ese titular previa comunicacion a la CNMV. En ese momento
quedara anulada la clave publica del usuario obrante en la CNMV vy el usuario tendra que
generar dos nuevas claves para poder seguir utilizando el sistema.

Para crear nuevas claves seleccione la opcion Generar claves publica y privada de la barra
de herramientas o en el subment Claves...Generar claves del mend Utilidades

Usuario cifradoc; DEMOSTRA CIFRADOC/CHMV/DESARROLLO  Versitn 4.00 MAYUS | H0M NS 1300 D4/03/2004
Hnico| | DL sw ARNGBERS ||EHe B |G e @@ |gc. [Rc. (oS 08578 120

y siga lo indicado en el apartado 1 de este manual, lo que supondra la generacion de nuevas
claves publica y privada, y envio de la publica a la CNMV.

5. INSTALACION DEL SISTEMA CIFRADOC/CNMV EN MAS DE UN ORDENADOR

La aplicacion CIFRADOC/CNMV puede instalarse en varios ordenadores para un mismo
usuario. Los pasos a seguir son:

1° Copiar el fichero C:\Archivos de programa\CIFRADOCCNMV\cifradoc.ini de la
primera instalacion a un disquete.

2° Instalar en otro ordenador CIFRADOC/CNMV, segun lo indicado en el apartado 1,
1° de este manual.
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3° Antes de ejecutar la aplicacion en este segundo ordenador, copiar el fichero
cifradoc.ini desde el disquete a C:\Archivos de programa\CIFRADOCCNMV.

Al ejecutar la aplicacion ya no pedira que se generen las claves.

No debe generar de nuevo las claves publica y privada.

A partir de este momento las aplicaciones de los dos ordenadores comparten el mismo
cédigo de usuario y por lo tanto el mismo disquete de claves. Si se desea instalar la
aplicacion en un tercer ordenador se deberan repetir los pasos 2 y 3 en este ultimo ordenador.

6. REINSTALACION DE LA MISMA VERSION O INSTALACION DE VERSIONES
NUEVAS DEL SISTEMA, CON LAS MISMAS CLAVES

6.1 Instalacion de nueva version.

Si la CNMV le ha entregado una nueva version de la aplicacion de
CIFRADOC/CNMV, debera instalarla en el mismo ordenador en que se encuentra la
anterior version.

Para ello realice lo indicado en el apartado 1, 1° de este Manual.

Al ejecutar la aplicacion ya no le pedira generar las claves y debera continuar usando
como disquete de claves el que utilizaba anteriormente.

6.2 Reinstalacion de la misma version.

Si desea reinstalar la aplicacion en un nuevo ordenador, por renovacion o rotura del
ordenador donde estaba instalado, los pasos a seguir son:

1° Copiar el fichero C:\Archivos de programas\CIFRADOCCNMV/\cifradoc.ini del
primitivo ordenador a un disquete.

2° Instalar en el nuevo ordenador CIFRADOC/CNMV, segun lo indicado en el
apartado 1, 1° de este manual.

3° Antes de ejecutar la aplicacion en este nuevo ordenador, copiar el fichero
cifradoc.ini desde el disquete a C:\Archivos de programa\CIFRADOCCNMV.
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Al ejecutar la aplicacion ya no le pedira generar las claves y debera continuar usando
como disquete de claves el que utilizaba anteriormente.

No debe generar de nuevo las claves publica y privada.

Si no es posible recuperar el fichero cifradoc.ini del primitivo ordenador, podra
generar este ejecutando la aplicacion. El sistema le avisard que es la primera vez que
se ejecuta en el ordenador y le aparecera la pantalla de generacién de claves, pulse
cancelar. Elija la opcién del Submeni Generar fichero de inicio del menu
Utilidades, debera teclear los datos del usuario e introducir su disco de claves, una
vez terminado este proceso podra acceder a todas las opciones de la aplicacion.

7. INSTALACION DEL SISTEMA CIFRADOC/CNMV EN UN MISMO ORDENADOR
PARA USUARIOS DISTINTOS

La aplicacion CIFRADOC/CNMV puede instalarse en un ordenador para usuarios distintos,
con distinto nombre y cddigo de usuario (por ejemplo una Sociedad de Valores y una
Gestora de 11C). Una vez instalada la aplicacion para un usuario, se puede dar de alta a un
nuevo usuario eligiendo la opcién del submend Mantenimiento de usuarios CIFRADOC->
Afadir un nuevo usuario del submena Utilidades. El sistema solicitara que se introduzca el
disquete de claves del nuevo usuario, si éstas no estan debera generarlas en la opcién
correspondiente, tecleando el nuevo usuario y su codigo correspondiente.

En la barra de estado de la aplicacion, se le indica en todo momento cual es el usuario que
estd activo. Para cambiar de usuario, solo tiene que pulsar el icono Cambiar usuario de la
sesion, donde le aparecera la lista de todos los usuarios dados de alta en su ordenador.

Cada usuario debe tener su juego de claves en disquetes distintos.
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ANEXO 1°. DOCUMENTOS A UTILIZAR EN EL AMBITO ACTUAL DE APLICACION
DEL SISTEMA CIFRADOC/CNMYV . Version 4.1 abril 2006

Caodigo Descripcion
ITE Informacién Publica Periddica Trimestral Entidades Emisoras de valores
admitidos a negociacion
ISE Informacién Publica Periddica Semestral Entidades Emisoras de valores

admitidos a negociacion

HSR Hecho Significativo o Relevante

PGE Colocacion de Pagarés

EFI Estados financieros de Fondos y Sociedades de Inversion Mobiliaria

EFF Estados financieros de Fondos de Inversion Inmobiliaria

ECI Estados contables y estadisticos de Sociedades Gestoras de 1IC y de Cartera
EEI Estados Estadisticos de I1C extranjeras

EFS Estados Financieros de Sociedades y Agencias de Valores

ECS Estados Financieros de los grupos consolidables de Sociedades y Agencias
de Valores

TIT Informacidn de Gestoras de Titulizacion

UME | Informacion estadistica para Unién Monetaria Europea

NVF Nota de Valores de Renta Fija

PSI Participaciones Significativas en 11IC

RPE Representantes de Empresas de Servicios de Inversion

FOlI Folletos de IIC

ECR Estados Financieros de Entidades de Capital Riesgo

EGC Estados contables y estadisticos de las Sociedades Gestoras de Entidades de
Capital Riesgo

IGC Informe anual de Gobierno Corporativo
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ANEXO 2°. CARATULA PARA IMPRESION AUTORIZADA

" Comisién Nacional
del Mercado de Valores
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ACUSE DE RECIBO
La Comision Nacional del Mercado de Valores CERTIFICA QUE:

- el documento: Nombre del documento original

- de tipo: Descripcién del tipo de documento recibido (tipo)

- remitido por la entidad: Nombre de la entidad (usuario cifradoc)

- firmado electrénicamente por el remitente el dd/mm/yyyy a las hh:mm:ss

- ha sido recibido correctamente en la CNMV el dd/mm/yyyy a las hh:mm:ss

- asignandole el numero nnnnnnnnnn en el Registro de entrada de
documentos por via telematica.

-y su resumen MD5 eS XXOOOOKXXXXXXXXX

IMPRESION AUTORIZADA DEL DOCUMENTO

D.
Como
De la entidad (la remitente)

CERTIFICA que el documento adjunto a esta caratula es la copia fiel en
soporte papel del remitido a la CNMV por via telemética y cuyos atributos
son los arriba referenciados en el acuse de recibo.

En a de
Fdo:
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