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MANUAL DE PROCEDIMIENTO PARA LA UTILIZACION DEL
SISTEMA CIFRADOC/CNMV

El sistema CIFRADOC/CNMYV, aprobado por Acuerdo del Consejo de la CNMV de 11 de
marzo de 1998 (BOE del 27 de marzo), es un sistema de cifrado y firma electrénica para la
remision y tramite por via telematica de documentos ante la CNMV. El sistema se basa en la
utilizacion de un cifrado hibrido (simétrico y asimétrico) con un juego de claves publica y
privada para cifrar y firmar electronicamente los documentos a enviar.

El ambito de utilizacion del sistema es el establecido por acuerdo del Presidente de la CNMV
y que abarca el conjunto de documentos codificados en el Anexo 1°

En este manual se indican en detalle los pasos que debe dar un usuario de
CIFRADOC/CNMV  para la instalacion y puesta en operacion de la aplicacion en uno o
varios ordenadores personales, asi como el procedimiento de envio de documentos cifrados y
firmados a la CNMV y de revocacion de claves. Este manual consta de los siguientes
apartados:

1. PREPARACION DEL SISTEMA CIFRADOC/CNMV

2. ENVIO DE UN DOCUMENTO A LA CNMV

3. VERIFICACION DEL ACUSE DE RECIBO

4. REVERSIBILIDAD, REVOCACION Y REINSTALACION DEL SISTEMA
CON NUEVAS CLAVES

5. INSTALACION DEL SISTEMA CIFRADOC/CNMV EN MAS DE UN
ORDENADOR

6. REINSTALACION DE LA MISMA VERSION O INSTALACION DE
VERSIONES NUEVAS DEL SISTEMA, CON LAS MISMAS CLAVES

7. INSTALACION DEL SISTEMA EN UN MISMO ORDENADOR PARA
USUARIOS DISTINTOS

ANEXO 1. TABLA DE DOCUMENTOS A UTILIZAR EN EL AMBITO
ACTUAL DE APLICACION DEL SISTEMA.

ANEXO 2. CARATULA PARA IMPRESION AUTORIZADA
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1. PREPARACION DEL SISTEMA CIFRADOC/CNMV

La puesta en funcionamiento de CIFRADOC/CNMYV requiere, ademds de la instalacion de la
aplicacion en el ordenador que se va a utilizar para comunicarse con la CNMYV, la realizacion
de dos operaciones:
e (Generacion, por parte del usuario, de sus dos claves (publica y privada)
e Envio de la clave publica a la CNMYV (nunca la privada, que no debe conocerla
nadie mas que el usuario) con el fin de que ésta pueda utilizarla para descifrar
los ficheros que reciba del usuario del sistema.

La CNMYV le habra entregado cuatro disquetes, tres con los programas y un cuarto (disquete
de claves) que contendra la clave publica de la CNMV y donde Vd. guardara, por el
procedimiento que mas adelante se indica, sus propias claves. Ademas la CNMV le habra
facilitado un nombre de usuario y un codigo de usuario que tendra que utilizar en la
instalacion del sistema. Posteriormente, el nombre de usuario le servira también para
identificarse en los mensajes que envie a la CNMV.

Para preparar su sistema CIFRADOC/CNMYV debera dar los siguientes pasos:

1° Instalar la aplicacién en su ordenador.

La aplicacion requiere para su funcionamiento: Windows 95 o superior, espacio en
disco de 24 Mb y procesador Pentium.

Para su instalacion deberd ejecutar el programa Setup.exe contenido en el primer
disquete y seguir las indicaciones del programa. Por defecto la aplicacion quedaré
instalada en la carpeta C:\Archivos de programa\CIFRADOCCNMYV de su
ordenador con el nombre Cifradoc.exe. No es aconsejable cambiar la carpeta donde
se instala la aplicacion. Si lo hace, téngalo en cuenta para el resto del presente
documento.

2° Generar sus claves publica y privada.

En la primera ejecucion de la aplicacion deberd generar sus dos claves (publica y
privada) que seran la base del sistema de cifrado que va a utilizar en el futuro para
intercambiar documentos con la CNMV. Como puede ver a continuacion, el
programa le guiard en el proceso de generacion de las claves.

Ejecute la aplicacion de cifrado siguiendo el menu:

Inicio
Programas
APLICACIONES CNMV
CIFRADOCCNMV
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Cuando se lo pida, introduzca el nombre_de usuario y codigo de usuario que le
facilité la CNMV vy a continuacion una frase que usted elegira y que servird en el
futuro de llave de acceso a su clave privada.

£ CIFRADOGC,/GNMY =lslx|

A

“ Generacion de claves =lolx]

Introduzea el nombre de Usuario y el Cadigo
que le ha suministrado la CNMY

(e e e e acceso o lave Privada

_— 1
Cadign:  [revorornx [ 1 5

Esta frase no se almacena en ningin sitio.
Esta frase es necesaria para acceder a su clave privada y sélo la
deben conocer |a persona facultada para firmar y los operadores

= registrados en la GNMV.
Verificando frase ***NO LA OLVIDE ***

Si tiene dudas contacte con la CNMY antes de seguir.

Escriba la frase de acceso:

Repita la frase de acceso:

——

9|

Mevis | nom | ns CIFRADOC/CNMY  Versian 4.00 Usuario CIFRADOC na dispanible | 14:07 21/05/2003
HRinicio|| & w5 BeadBr0 |B o= e ES o) o= 2 aR [ istas ko

El acceso a su clave privada esta condicionado al conocimiento de esta frase. No
la olvide. No permita que alguien, salvo usted y las personas incluidas en la
relacion de personas autorizadas, conozca esta frase.
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La aplicacion guardara sus claves publica y privada en el disquete de claves que se
le facilitdé con la aplicacion. Ademas el programa creard un fichero con nombre
nombre_de usuario.DCF en la carpeta:

C :\Archivos de programa\CIFRADOCCNMV\SYS

del disco duro de su PC que contendréa una copia de su clave publica y que debera
enviar a la CNMYV (ver paso 3°).

El disquete de claves, después de esta operacion, contendra sus claves publica y
privada y la clave publica de la CNMV. Realice dos copias de seguridad de este
disquete y mantenga los disquetes, bien identificados, en lugar seguro.

Aunque la pérdida o sustraccion de estos disquetes no compromete la seguridad del
sistema mientras no se conozca ademas la frase de acceso a la clave privada, debera
comunicar inmediatamente a la CNMV cualquier incidencia relativa a la pérdida,
sustraccion o difusion a personas no autorizadas, de las claves publica, privada y
frase de acceso. Cuando la CNMV reciba esta comunicacion procedera a la
eliminacion de su clave publica, con lo que dejara de admitir cualquier documento
cifrado y firmado con su clave privada, y usted deberd generar dos nuevas claves,
como queda indicado en el procedimiento de REVOCACION de claves sefialado en
el apartado 4 de este manual.

3° Envio de su clave publica a la CNMV.

Como ya se indico6 mas arriba, su clave publica esta ahora contenida en su disco
duro en el fichero nombre_de usuario.DCF que se cred en el paso anterior.

Debera enviar este fichero, por correo electronico de Internet, como tinico anexo a
un mensaje dirigido a sgdc@cnmv.es escribiendo en el asunto del mensaje: CP,
nombre_de usuario y sin ningun texto en el cuerpo del mensaje.

Completados estos pasos, el sistema esta ya preparado para la transmision cifrada y firmada de
documentos a la CNMV.

2. ENVIO DE UN DOCUMENTO A LA CNMV:

Para enviar un documento cifrado y firmado electronicamente a la CNMV deberd dar los
pasos siguientes:

1° Introduzca en su ordenador el disquete de claves y arranque la aplicacion de cifrado
(Inicio, Programas, APLICACIONES CNMV, CIFRADOCCNMV) y seleccione la
opcion Cifrar y Firmar Documento en la barra de herramientas o en el submenu
Documento del menu Cifrar y firmar.
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Facilite a la aplicacion la direccion completa del fichero que contiene el documento
a cifrar (directorio y nombre del fichero), la carpeta donde se ubicara el documento
cifrado y firmado e introduzca la frase de acceso a su clave privada, y seleccione el
tipo de documento a enviar.

€ CIFRADOC,/CNMY =[51x]
Gifrar y-fitmar . Verificar acuse derrecbe. Utiidades 2

Gl NI < RS

Cifrar y Firmar un documento.

Frase de acceso a su clave privada
=

Documento para cifrar y firmar
(lc‘\datus\Ducumentus CNMVSFichera_sml.xml

Garpeta destino del cifrado y fir
’7|c \datos\Documentas CNMYy

Tipo de

[Fo1 Falletas de nc ~| codigo [ For
ECR Estados financieros de Entidades de Capita-Riesga ]
ECS Estados financieros grupos consolidables
EEI Estados Estadisticos de 1IC extranjeras
EFF Estados financieros de FII
EF1 Estados financierns de Fondos y Sociedades
EFS Estados financierns de SaY
bles y estadisticos de SGECR

[Usuario cifradoc: DEMOSTRA | CIFRADOC/CNMY  Version 4.00 [wmavis [ wom [ s [1mse | 03/03/2004

Amicio| | % &) e Do B @ E G @ % || ) on o] @e| ] ma| av| s el@Rc G lBReT B 1134

Terminado el proceso, el documento cifrado y firmado quedara guardado en la
carpeta que usted haya seleccionado, con el mismo nombre del fichero original y
con extension DCF.

En el caso de que fuera necesario enviar un conjunto de ficheros incluidos en una
carpeta, seleccione la opcion Cifrar y firmar una carpeta en la barra de
herramientas o en el subment Documento del menu Cifrar y firmar. Esta opcion
“empaqueta” el contenido de la carpeta en un documento. Una vez realizada esta
operacion el procedimiento de envio del documento es exactamente igual al caso de
un Unico documento.

Envie el fichero que contiene el documento cifrado a la CNMV por correo
electronico de Internet:

Adjunte el fichero como unico anexo a un mensaje de correo electronico de Internet
y envie este mensaje a sgdc@cnmyv.es escribiendo en el “asunto’:

DC,cédigo _de tipo de documento,nombre_de_fichero.DCF,nombre_de usuario
Y sin ningun texto en el cuerpo del mensaje.
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3. VERIFICACION DEL ACUSE DE RECIBO

La CNMYV, una vez recibido el fichero cifrado y firmado, comprobara su procedencia y
autenticidad, extraera el documento original, comprobara su integridad y si todo es correcto lo
firmaré. Esta firma de la CNMYV le serd devuelta como Acuse de recibo por correo electronico
de Internet a la misma direccién que realizo el envio, dentro de un fichero que tendra el
mismo nombre que el fichero original pero con extension ACR.

El Acuse de recibo lo recibira como un fichero adjunto a un mensaje de correo electrénico
remitido por sgdc@cnmv.es y con el “asunto’:
“FC,n°_registro_entrada,nombre_de_fichero. ACR,CNMV”.

El fichero con el Acuse de recibo debera guardarlo en la carpeta que Vd. estime conveniente.

Usted podré verificar que el Acuse de recibo de la CNMYV se corresponde con el contenido del
documento original. Tendra asi constancia de que la CNMYV ha recibido exactamente lo que
usted quiso enviar.

Para efectuar esta verificacion, introduzca en su ordenador el disquete de claves y arranque la
aplicacion de cifrado (Inicio, Programas, APLICACIONES CNMV, CIFRADOCCNMYV) y
seleccione la opcion Verificar Acuse de Recibo en la barra de herramientas o en el submenu
Documento del ment Verificar acuse de recibo.

& CIFRADOC/CNMV

ry firmar | Acuse derecbo  Utiidades  Ayuda  Sair

werificar acuse de Ln documento
) Verificar acuse de una carpeta

[‘mavos [ wom [ s | CIFRADOC/CNMY  VersiGn +.00 Usuaria cifradoc: DEMOSTRa | 13:22 | 29/04/2003

Anico||| & AP e % D@ %3 & B >0 \ﬂ@l@l&l@@ﬁ]_ﬂ@_ﬂ_m

Facilite a la aplicacion la direccion completa del fichero que contiene el documento original (|
no la versidn cifrada que usted envio a la CNMV !) y la direccion completa del fichero
guardado que contiene el Acuse de recibo de la CNMV.
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La aplicacion le indicaré si el Acuse de recibo de la CNMYV se corresponde con el documento
original y si asi es, le indicard los datos identificativos del documento remitido y recibido en
la CNMV (nombre, tamafio, tipo de documento, fecha y hora de firma por el remitente) junto
con el dia y hora de recepcion en la CNMV, niimero asignado en el Registro de entrada y el
codigo resumen MDS5.

& CIFRADOC/CNMY =lsx|
Cifrar y firmar  Verificar acuse derecbo  Utiidades  #

[ verificar acuse de recibo de un documento

Frase de acceso a su clave privada
=

Fichero con acuse de recibo de la GNMY [.AGR]
’]o\dms\ouwmenms CHMYAfichero_sml.ACR

Documento original enviado a la GNMV
[c:\datos\Documentos GNMYAFichero_sml.aml
[ verificacion de Acuse de Recibo
Acuse de recibo
& CNIVY oo s
1 del Mercado de Valores

La CHMVY certifica que el documenta: fichero_xml.xml

de 92,948  bytes.
Ha sido firmado por el remitente el 05/05/2003 alas 15:46:00
El documento fue recibido en la CNMY el 05/05/2003  alas 17:45:00

asignandole el nimero 2003080010 en &l registra de entrada

=

Resumen MDE 107551

[mavos [ nom [ms | CIFRADOC/CNMY  Versian 4.00 Usuario ciffadoc: DEMOSTRA | 1425 | 21/05/2003

Anico| | & MBSt BB RUNE PO || E o BT Mt v 24 & 0 B [€ IBT@ES 42

Si en la verificacion del acuse de recibo la firma es CORRECTA, guarde el fichero con el
acuse de recibo de la CNMV junto con el documento original en sitio seguro. En caso
contrario pongase en contacto con la CNMV

Para verificar el Acuse de recibo de un envio de un conjunto de ficheros incluidos en una
carpeta, utilice la opcion Verificar Acuse de Recibo de una carpeta en la barra de herramientas
o en el submenu Carpeta del ment Verificar acuse de recibo. La aplicacion le solicitara la
direccion completa de la carpeta que contiene los documentos originales. Una vez leidos los
datos, el procedimiento es analogo al caso de un solo documento.

Impresién autorizada.

El acuse de recibo también le facilita, cuando asi lo desee, realizar la impresion autorizada del
documento remitido a la CNMV. Esto le permitira acreditar ante terceros el contenido de lo
enviado por linea a la CNMV.

Para ello imprima el documento que en su dia remitio a la CNMV, y a esta impresion
adjintele una caratula que obtendra con la facilidad de Impresion autorizada en la
verificacion de acuse de recibo de la aplicacion CIFRADOC/CNMV (ver modelo en anexo
2°), en la que figuran los datos identificativos del documento y de su recepcion en la CNMV y
una diligencia de certificacion que debera ser debidamente firmada por usted.
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4. REVERSIBILIDAD, REVOCACION Y REINSTALACION DEL SISTEMA CON
NUEVAS CLAVES.

Cuando por razones técnicas no pudiera utilizarse este sistema o los envios no se hicieran
correctamente, a criterio e iniciativa de la CNMYV podra aplicarse la reversibilidad del sistema
y utilizar los procedimientos de envio anteriormente vigentes y, en su defecto, el soporte

papel.

Si, por razones de seguridad, asi lo desea el Titular de la autorizacion, podran revocarse las
claves publica y privada de ese titular previa comunicacion a la CNMV. En ese momento
quedara anulada la clave publica del usuario obrante en la CNMV vy el usuario tendrd que
generar dos nuevas claves para poder seguir utilizando el sistema.

Para crear nuevas claves seleccione la opcion Generar claves publica y privada de la barra de
herramientas o en el submenu Claves... Generar claves del menu Utilidades

ccccc

oc: DEMOSTRA | CIFRADOC/CNMY/DESARROLLO  version 400 | mavis [ wom | s 1301 | 04/03/2004

Qe dBI@REEY | @ @ [ac. |be [@v.|@u.|®mc. [Re. doO& (807S 1301

y siga lo indicado en el apartado 1 de este manual, lo que supondré la generacion de nuevas
claves publica y privada, y envio de la publica a la CNMV.

5. INSTALACION DEL SISTEMA CIFRADOC/CNMV EN MAS DE UN ORDENADOR

La aplicacion CIFRADOC/CNMV puede instalarse en varios ordenadores para un mismo
usuario. Los pasos a seguir son:

1° Copiar el fichero C:\Archivos de programa\CIFRADOCCNMYV\cifradoc.ini de la
primera instalacion a un disquete.

2° Instalar en otro ordenador CIFRADOC/CNMYV, segun lo indicado en el apartado 1,
1° de este manual.
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3° Antes de ejecutar la aplicacion en este segundo ordenador, copiar el fichero
cifradoc.ini desde el disquete a C:\Archivos de programa\CIFRADOCCNMV.

Al ejecutar la aplicacion ya no pedira que se generen las claves.

No debe generar de nuevo las claves publica y privada.

A partir de este momento las aplicaciones de los dos ordenadores comparten el mismo codigo
de usuario y por lo tanto el mismo disquete de claves. Si se desea instalar la aplicacion en un
tercer ordenador se deberan repetir los pasos 2 y 3 en este ultimo ordenador.

6. REINSTALACION DE LA MISMA VERSION O INSTALACION DE VERSIONES
NUEVAS DEL SISTEMA, CON LAS MISMAS CLAVES

6.1 Instalacién de nueva version.

Si la CNMV le ha entregado una nueva version de la aplicacion de
CIFRADOC/CNMYV, deberd instalarla en el mismo ordenador en que se encuentra la
anterior version.

Para ello realice lo indicado en el apartado 1, 1° de este Manual.

Al ejecutar la aplicacion ya no le pedira generar las claves y debera continuar usando
como disquete de claves el que utilizaba anteriormente.

6.2 Reinstalacion de la misma version.

Si desea reinstalar la aplicacion en un nuevo ordenador, por renovacion o rotura del
ordenador donde estaba instalado, los pasos a seguir son:

1° Copiar el fichero C:\Archivos de programas\CIFRADOCCNM YV cifradoc.ini del
primitivo ordenador a un disquete.

2° Instalar en el nuevo ordenador CIFRADOC/CNMYV, segin lo indicado en el
apartado 1, 1° de este manual.

3° Antes de ejecutar la aplicacion en este nuevo ordenador, copiar el fichero
cifradoc.ini desde el disquete a C:\Archivos de programa\CIFRADOCCNMYV.
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Al ejecutar la aplicacion ya no le pedird generar las claves y debera continuar
usando como disquete de claves el que utilizaba anteriormente.

No debe generar de nuevo las claves publica y privada.

Si no es posible recuperar el fichero cifradoc.ini del primitivo ordenador, podra
generar éste ejecutando la aplicacion. El sistema le avisara que es la primera vez
que se ejecuta en el ordenador y le aparecera la pantalla de generacion de claves,
pulse cancelar. Elija la opcion del Submenu Generar fichero de inicio del menu
Utilidades, debera teclear los datos del usuario e introducir su disco de claves, una
vez terminado este proceso podra acceder a todas las opciones de la aplicacion.

7. INSTALACION DEL SISTEMA CIFRADOC/CNMV EN UN MISMO ORDENADOR
PARA USUARIOS DISTINTOS

La aplicacion CIFRADOC/CNMV puede instalarse en un ordenador para usuarios distintos,
con distinto nombre y codigo de usuario (por ejemplo una Sociedad de Valores y una Gestora
de IIC). Una vez instalada la aplicacion para un usuario, se puede dar de alta a un nuevo
usuario eligiendo la opcidén del submentt Mantenimiento de usuarios CIFRADOC-> Afiadir
un nuevo usuario del subment Utilidades. El sistema solicitard que se introduzca el disquete
de claves del nuevo usuario, si éstas no estan deberd generarlas en la opcion correspondiente,
tecleando el nuevo usuario y su codigo correspondiente.

En la barra de estado de la aplicacion, se le indica en todo momento cual es el usuario que esta
activo. Para cambiar de usuario, solo tiene que pulsar el icono Cambiar usuario de la sesion,
donde le aparecera la lista de todos los usuarios dados de alta en su ordenador.

Cada usuario debe tener su juego de claves en disquetes distintos
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ANEXO 1°. DOCUMENTOS A UTILIZAR EN EL AMBITO ACTUAL DE APLICACION
DEL SISTEMA CIFRADOC/CNMV . Version 4.1 abril 2006

Cdodigo Descripcion
ITE Informacion Publica Periddica Trimestral Entidades Emisoras de valores
admitidos a negociacioén
ISE Informacion Publica Periddica Semestral Entidades Emisoras de valores

admitidos a negociacioén

HSR Hecho Significativo o Relevante

PGE Colocacion de Pagarés

EFI Estados financieros de Fondos y Sociedades de Inversion Mobiliaria

EFF Estados financieros de Fondos de Inversién Inmobiliaria

ECI Estados contables y estadisticos de Sociedades Gestoras de IIC y de Cartera

EEI Estados Estadisticos de IIC extranjeras

EFS Estados Financieros de Sociedades y Agencias de Valores

ECS Estados Financieros de los grupos consolidables de Sociedades y Agencias
de Valores

TIT Informacion de Gestoras de Titulizacion

UME |Informacion estadistica para Union Monetaria Europea

NVF Nota de Valores de Renta Fija

PSI Participaciones Significativas en IIC

RPE Representantes de Empresas de Servicios de Inversion

FOI Folletos de I1IC

ECR Estados Financieros de Entidades de Capital Riesgo

EGC Estados contables y estadisticos de las Sociedades Gestoras de Entidades de

Capital Riesgo
IGC Informe anual de Gobierno Corporativo
CNMYV. Sistemas de Informacién. CIFRADOC/CNMV SI_CIFR_MU _4.1. Abril 2006
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ANEXO 2°. CARATULA PARA IMPRESION AUTORIZADA

Comisién Nacional
del Mercado de Valores

ACUSE DE RECIBO
La Comision Nacional del Mercado de Valores CERTIFICA QUE:

- el documento: Nombre del documento original

- de tipo: Descripcion del tipo de documento recibido (tipo)

- remitido por la entidad: Nombre de la entidad (usuario cifradoc)

- firmado electrénicamente por el remitente el dd/mm/yyyy a las hh:mm:ss

- ha sido recibido correctamente en la CNMV el dd/mm/yyyy a las hh:mm:ss

- asignandole el numero nnnnnnnnnn en el Registro de entrada de
documentos por via telematica.

-y suresumen MD5 es XXOOO0OXXXXXXXXKX

IMPRESION AUTORIZADA DEL DOCUMENTO

D.
Como
De la entidad (la remitente)

CERTIFICA que el documento adjunto a esta caratula es la copia fiel en
soporte papel del remitido a la CNMV por via telematica y cuyos atributos
son los arriba referenciados en el acuse de recibo.

En a de
Fdo:
CNMV. Sistemas de Informacion. CIFRADOC/CNMV SI CIFR_MU 4.1. Abril 2006
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